5. Bilagor

A.1 Resultat: Medborgarnas varderingar och fullstandiga rekommendationer

Atta medborgarvarderingar: principer for en 6nskvard och rattvis europeisk virtuell varld

HALSA
Fysisk och psykisk halsa for manniskor som en grundpelare for utveckling och anvandning av virtuella miljéer.

HALLBARHET
Uppbyggnaden och anvdandningen av virtuella varldar ar miljovanlig.

TRANSPARENS
1) Tydliga regler skyddar manniskor, deras personuppgifter och psykiska och fysiska halsa.
2) anvdndningen av uppgifter (av tredje part) ar transparent.

SKYDD OCH SAKERHET
EU-medborgarna maste vara sdkra och trygga, bland annat nar det géller uppgiftsskydd och férebyggande av
manipulation och stéld.

UTBILDNING OCH LAS- OCH SKRIVKUNNIGHET
Utbildning, upplysning och kunskap om hur man anvander virtuella miljéer star i centrum for utvecklingen av
virtuella varldar.

INKLUDERING
Alla medborgare ska ha lika tillgang — oavsett alder, inkomst, kompetens, teknisk tillganglighet, land osv.

VALFRIHET
Anvandningen av virtuella varldar ar ett fritt val for var och en — utan nackdelar for dem som inte deltar.

MANNISKOFOKUS
Den tekniska utvecklingen och regleringen av de virtuella varldarna tjanar och respekterar anvandarnas behov,
rattigheter och forvantningar.




Nedan aterfinns resultaten fran den vardediskussion som férdes under medborgarpanelens tredje mote,
fredagen den 21 april. Medborgarna ombads vélja tva av de atta vardena och principerna (se ovan) for vart och
ett av de tolv dmnen som anvandes for att utarbeta de slutliga rekommendationerna. Pa sa satt kunde deltagarna
koppla samman sitt tidigare arbete om viarderingar och principer med sina diskussioner om
rekommendationerna. Det &r inte ett officiellt resultat fran panelen utan snarare ett steg i deltagarnas
tankeprocess, som syftade till att knyta samman de tre nivaer som de arbetat med: varderingar, principer och
atgarder.

Nr | Amne Relaterat virde
1 Virtuella varldar pa arbetsmarknaderna Utbildning, 1ds- och skrivkunnighet, halsa, hallbarhet
2 Stod till innovation och utveckling av virtuella | Utbildning, lds- och skrivkunnighet, transparens
varldar
3 Offentlig och privat: bedémning och registrering | Skydd och sakerhet, manniskor, halsa
av virtuella varldar
4 Data i virtuella varldar: anvandning och skydd Skydd och sdkerhet,, manniskofokus, utbildning och
Ias- och skrivkunnighet
5 Central myndighet och polis for virtuella varldar | Skydd och sakerhet,, manniskofokus, utbildning och
Ias- och skrivkunnighet
6 Larande och utbildning om virtuella varldar Hallbarhet, halsa, utbildning och I3ds- och
skrivkunnighet
7 Miljo- och klimatmassig hallbarhet Transparens, inkludering, utbildning och las- och
skrivkunnighet
8 Halsoeffekter — forskningsagenda for virtuella | Inkludering, utbildning, Ids- och skrivkunnighet,
varldar hallbarhet
9 Informationsspridning och upplysning Manniskofokus, hallbarhet, skydd och sakerhet
10 | Digital identitet i virtuella varldar Skydd och sdkerhet, manniskofokus, valfrihet
11 | Konnektivitet och tilltrade for virtuella varldar Halsa, valfrihet, hallbarhet
12 | Internationellt samarbete och normer Manniskofokus, skydd och sakerhet, halsa




Slutliga rekommendationer

Amne: Virtuella virldar pa arbetsmarknaderna

Rekommendation 1

Arbetsmarknader i Europas virtuella varldar

Vad

Med utgangspunkt i medlemsstaternas befintliga arbetsmarknadslagstiftning rekommenderar vi att man
utvarderar och vid behov anpassar och harmoniserar lagstiftningen for europeiska virtuella varldar.

Vem
Denna rekommendation riktar sig till dem som vill ha tilltrade till den europeiska virtuella arbetsmarknaden.
Hur

Denna lagstiftning galler till exempel balans mellan arbete och privatliv, ratt till raster och avkoppling, stéd vid
forlust av arbetstillfallen pa grund av virtuella varldar, medborgarintegration (dvs. inkludering av personer
med funktionsnedsattning och personer som saknar digitala fardigheter).

Denna lagstiftning bor begransa tilltradet till EU:s marknad foér de lander som inte respekterar EU:s arbetsratt.
Detta skulle innebéra att de inte skulle kunna tillhandahalla metaversumtjanster (dvs. drift och 6vervakning)
pa EU:s inre marknad, for att skydda de europeiska arbetstagarna och bevara den inre marknaden.

Motivering

Du bor stodja denna rekommendation eftersom den kommer att trygga den europeiska arbetsmarknaden. Den
syftar till att férsvara vissa europeiska varderingar och principer nar det géller arbetstagares rattigheter och
skydd. Detta kommer ocksa att sdkerstalla att Europas hoga arbetsnormer respekteras och exporteras globalt.

Rekommendation 2

Harmoniserad utbildning for arbete i virtuella varldar

Vad

Med malet om jamlikhet och inkludering for alla européer rekommenderar vi utbildning och
kompetenshéjning om virtuella varldar, som ar EU-finansierad och harmoniserad i hela EU.

Vem
Denna rekommendation syftar till att skydda europeiska arbetstagare.
Hur

Vi foreslar en harmonisering av utbildningen i alla EU:s medlemsstater. Med beaktande av nationella
sammanhang b6r malet vara att utbildningen i stort sett har samma innehall och féljer samma ramiialla




European Citizens Panel

Virtual worlds

europeiska lander. Det bor finnas en certifiering och 6msesidigt erkdnnande av kvalifikationer.

Motivering

Du bor stodja denna rekommendation eftersom den kommer att garantera arbetstagarnas acceptans av
virtuella vérldar. Vi vill skydda den europeiska arbetsmarknaden och bevara jobben i Europa. De vars jobb har
blivit foraldrade genom virtuella varldar bor fa tillrdcklig utbildning, stéd och omskolning for att kunna anpassa
sig till den nya verkligheten.

Amne: Stod till innovation och utveckling av virtuella varldar

Rekommendation 3

Regelbunden 6versyn av befintliga EU-riktlinjer om virtuella varldar

Vad

Vi rekommenderar en periodisk éversyn och uppdatering av EU:s befintliga riktlinjer for etiska och tekniska
normer och deras anpassning och anvandning for virtuella varldar.

Vem

Europeiska kommissionen, narmare bestaimt GD Kommunikationsnat, innehall och teknik, ansvarar for
Oversynsprocessen. Inom ramen for denna process maste expertsynpunkter beaktas. Slutligen 6verlamnas
resultaten till Europaparlamentet for godkdannande.

Hur

Steg ett: faststdlla ansvar inom DG CNECT

Steg tva: GD Kommunikationsnat, innehall och teknik faststaller exakt vilka riktlinjer som &r relevanta och
viktiga for denna process.

Steg tre: 6versyn av dessa riktlinjer, med beaktande av expertsynpunkter

Steg fyra: utarbetande av forslag till andringar av dessa riktlinjer

Steg 5: lagga fram forslagen for Europaparlamentet for godkdannande

Hela processen upprepas regelbundet, med hogst tva ars mellanrum.

Motivering

Medborgarna lamnade ingen motivering.

Rekommendation 4




Ekonomiskt stod till utvecklingen av virtuella varldar

Vad

Vi rekommenderar att man inrdttar europeisk medfinansiering for att utveckla en hallbar och
anvandarcentrerad uppbyggnad av — och utvidgning av virtuella varldar.

Vem
Europeiska kommissionen med Europaparlamentets godkdannande.
Hur

Steg ett: faststalla kriterier for stod.
Steg tva: tillhandahallande av finansiering.

Motivering

Medborgarna ldamnade ingen motivering.

Amne: Offentlig och privat: bedémning och registrering av virtuella varldar

Rekommendation 5

Deltagarforum for gemensam utveckling, gemensamma bestammelser och normer

Vad

Vi rekommenderar att foretag, forskare och EU arbetar i ndra samarbete for att utveckla och reglera virtuella
varldar i enlighet med EU:s varden.

Vem
Europeiska kommissionen boér ga i braschen for detta.
Hur

Olika expertgrupper (forskare, berérda parter, lagstiftare, tjdanstemadn, men aven anvidndare) bor motas
beroende pa @mne sdsom utbildning, psykisk hilsa osv. Detta samarbete bor institutionaliseras, vilket innebar
regelbundna och vél férberedda moten med bidrag pa forhand samt onlineutbyte om dmnena. Samarbetet
skulle ocksa kunna innebara EU-finansiering for nystartade foretag och andra for att utveckla virtuella varldar i
enlighet med EU:s varden, sdsom (data-)sdkerhet, halsa, humanism, transparens, lika tillgdng och frihet.

Motivering
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Genom gemensam lagstiftning garanteras rattvisa och sdkra mojligheter for alla EU-medborgare att anvanda
och delta i virtuella varldar.

Rekommendation 6

Foretags- och anvandarcertifiering for virtuella varldar

Vad

Vi rekommenderar att man inrdttar en EU-institution eller ett EU-organ som utfardar och kontrollerar certifikat
for virtuella och enskilda personer, pa grundval av EU:s varden, och som regelbundet bor granska de certifierade
virtuella varldarna och anvandarna.

Vem
Institutionen bor inrattas av EU och involvera féretag och den privata sektorn.
Hur

Certifikaten skulle baseras pa gemensamma normer som maste faststéllas. Certifikaten kan vara olika beroende
pa i vilken utstrackning en virtuell varld anvands. Till exempel skulle de normer som maste tillimpas pa spel
skilja sig fran normerna for online-banktjanster, och darmed skulle certifikaten vara annorlunda. Certifikaten
skulle ocksa kunna gélla tillgangligheten, t.ex. for synskadade. Experterna bor delta i utarbetandet av sadana
normer och dven faststédlla en tidsram inom vilken certifikaten bor ses dver.

Motivering

Ett oberoende organ skulle garantera att EU:s varden tillampas i virtuella varldar som anvands av medborgarna.

Amne: Data i virtuella varldar: anvindning och skydd

Rekommendation 7

Anvandarvanlig ”hallway” eller ”gate” i metaversum for att vilja utvald dataanvandning

Vad

Virekommenderar en standardiserad och anvandarvanlig mekanism som transparens om uppgifterna (vem som
samlar in uppgifterna, vad de anvands for, hur de lagras och vem de delas med ), genom vilken tillstand for
anvandning ges uttryckligen.

Vem

Ett offentligt organ, eller ett offentligt finansierat organ pa EU-niva, som kan finnas redan: kanske ett organ som
ar knutet till Europaparlamentet, som en direkt form av representation, kan vara att foredra.

Hur




Det finns ett behov av att forklara vilka uppgifter som samlas in fran anvandare av virtuella plattformar och hur
uppgifterna kommer att delas och anvandas. Till exempel skulle en fargkodad “dorr” i den virtuella 3D-vdrlden
tydligt indikera dataanvandning innan man gar in pa en plattform (en réd dérr skulle tyda pa att en hog niva av
kansliga uppgifter kan delas). Manniskor bér ha mojlighet att valja hur deras uppgifter ska anvandas, nar sa ar
mojligt. En sddan mekanism bor vara obligatorisk och standardiserad for foretag: for att uppna detta behéver vi
nya regler och en modellmekanism som skapas av EU och som féretagen maste anvanda.

Motivering

Vi kan inte forhindra att data anvands fullt ut: det skulle pa ett dramatiskt satt paverka foretagens
konkurrenskraft. Samtidigt kan vi inte verkligen vdgra att lamna nagon information, eftersom alla aktiviteter i
metaversum kan behandlas pa nagot satt. Samtycke bor dock ges. Vi behover klarhet om vad som anvands och
hur det anvands, sa att vi aktivt kan valja sadan anvandning.

Utmaning: vad ska goras med historiska data, som har ldmnats till foretagen frivilligt och som behévs for
innovation och marknadsféring?

Amne: Central myndighet och polis for virtuella varldar

Rekommendation 8

En polismyndighet som ska agera och skydda i virtuella varldar

Vad

Vi rekommenderar att man har en internationell polisinstitution med specialiserade och utbildade tjansteman:
det maste vara ett organ som samarbetar med andra, sdsom Europol och nationella organ.

Hur

Det finns tre atgardsomraden att skilja mellan: "klassiska” brott som de i verkligheten, odnskade beteenden som
har 6kat i virtuella varldar (hat, mobbning osv.) och skydd mot sig sjalv. Fér den andra kategorin bor vi férst och
framst hjalpa den person som agerar fel att lara av sina misstag. Nar beteenden kvarstar maste vi agera snabbt
och gradvis. Vid nagon tidpunkt bér det bli klandervart (fran avstangning till slutgiltig utestangning). Nar polisen
observerar en person som ar farlig mot sig sjalv (t.ex. beroende) bér polisen ge personen rad. Genom denna
kontroll kommer polisen att ta hand om och forebygga problem. Vi vill ocksa paminna om vart férsta mal, som
ar forebyggande genom utbildning (till exempel att lara sig en saker anvandning av dessa verktyg).

Motivering

Alla befogenheter bor inte ligga hos en och samma organisation. Det kan inte gbras av en privat organisation —
vi behover offentliga organ som agerar som polis. Samarbetsaspekten ar avgorande for 6ppenhetsfragor,
korskontroll och respekt for nationella organisationer (varje land har sin egen polismyndighet). Den
internationella aspekten ar ocksa viktig eftersom onlineverktyg som virtuella vérldar inte har nagra grénser, sa
vi maste samarbeta.




Rekommendation 9

Artificiell intelligens som stod for polisen i virtuella varldar

Vad

Vi rekommenderar att artificiell intelligens (Al) anvdnds i metaversum for att hjdlpa polisen att férebygga och
bekdampa brott och kontrollera vad som hander i virtuella varldar.

Vem

Definitionen och efterlevnaden av de etiska principerna for Al bor faststdllas av ett oberoende europeiskt
offentligt organ, sasom en forfattningsdomstol.

Hur

De etiska principer som definierar Al bor likna en konstitution i en demokrati. Denna konstitution kommer att
folja etiska principer som definierats demokratiskt (for att forhindra alla risker for att skapa en “storebror” — vi
maste forhindra att Al paverkar beteenden). Dessa principer maste vara langsiktiga och far inte sta under direkt
inflytande av nagon part eller person vid makten.

Motivering

Det ar viktigt att Al hjalper polisen och inte ersatter den. Nar det galler var andra rekommendation &r det ocksa
viktigt att denna Al finansieras, dgs och forvaltas offentligt. Inget privat féretag kan vara ansvarigt. Om vi vill
producera det och om vi behover kunskap fran privata foretag kan vi anlita dem. De kommer att arbeta strikt
baserat pa tidigare faststallda etiska principer. Al &r anvandbart for att hjalpa polisen att agera snabbt och ar
bara ett verktyg bland andra.

Amne: Lirande och utbildning om virtuella virldar

Rekommendation 10

Lararutbildning om virtuella varldar och digitala verktyg

Vad

Vi rekommenderar larare inom EU att fa utbildning om 1) den praktiska anvandningen av digitala verktyg, (2)
risker, sakerhet och etik i virtuella varldar och 3) om nya undervisningsmajligheter genom virtuella varldar.

Vem
EU riktar sig till medlemsstaterna och skolor for att férbattra elevernas utbildning.
Hur

EU bor utfarda kraftfulla riktlinjer dar medlemsstaterna uppmanas att inkludera kurser i virtuella varldar och
digitala verktyg i sina nationella lararutbildningar. Larare bor ocksa fa obligatoriska repetitionskurser som skulle
leda till ett EU-intyg (enligt modellen for sprakintyg). Dessa obligatoriska utbildningstillfallen bor anpassas till
alla aldrar och omfatta féljande dmnen: etik, sakerhet pa natet, digitala verktyg och undervisningsmoijligheter i
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virtuella vérldar. EU bor tillhandahalla medlemsstaterna dessa utbildningsprogram. Dessa verktyg och
undervisningsmojligheter ar ett komplement till skolornas laroplaner, inte en ersattning for andra @mnen.

Motivering

Utbildning av larare innebar att de redan fran borjan kan utbilda sina elever och 6ka medvetenheten bland
ungdomar. Det bidrar ocksa till att minska den digitala klyftan mellan larare och elever. Vi anser att utbildning
om sakert beteende pa natet och sdker anvandning av virtuella varldar maste ingd i undervisningen sa tidigt som
i grundskolan. Darfér maste EU uppmuntra medlemsstaterna att inkludera denna lararutbildning och erbjuda
incitament genom en EU-certifiering. EU bor tillhandahalla utbildningsprogrammet for att fa ett standardiserat
system.

Rekommendation 11

Fri tillgang till information om digitala verktyg och till virtuella varldar for alla EU-medborgare

Vad

Vi rekommenderar att EU garanterar fri och enkel tillgang till relevant information om digitala verktyg och
virtuella varldar for alla medborgare.

Vem
EU for alla medborgare.
Hur

Vi rekommenderar att man lanserar ett kommunikationssystem genom traditionella medier (tv-reklam, skyltar)
och inrattar en sarskild plattform. Denna ”europeiska virtuella plattform” bor centralisera och standardisera
relevant information om digitala verktyg och virtuella varldar. Dessa informationskallor maste oka
medvetenheten om riskerna med virtuella varldar och understryka fordelarna med denna nya teknik.

Motivering

Det ar viktigt att EU arbetar fér en standardisering av kunskap och tillgang till virtuella varldar och digitala
verktyg i hela EU. Manga medborgare ar fortfarande sarbara nar de anvander dessa plattformar och utsatts for
illasinnade personer.

Amne: Miljé- och klimatmassig hallbarhet

Rekommendation 12

For cirkuldra virtuella varldar: privatpersoners och foretags rattigheter och ansvar

Vad
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Vi rekommenderar att man utvecklar medvetandehdjande atgarder om miljoavtryck och ser till att utrustning
for virtuella varldar ar en del av den cirkuldara ekonomin. Lagstiftningen om virtuella varldar maste alagga
industriaktorer att producera atervinningsbar/reparerbar utrustning och begransa problemen med féraldring.

Vem
- Europeiska kommissionen (for att faststdlla ramen)
- Medlemsstater/regioner (for att genomféra medvetandehdjande atgarder).
- EU-medborgare (i alla aldrar eftersom atgarderna riktas till dem).
- Foretag som producerar utrustning for virtuella vérldar (for att integrera cirkularitetsprinciper i
affarsmodellen).
Hur

Mer konkret maste dessa medvetandehojande atgarder inledas i skolan. Europeiska kommissionen maste skapa
en ram for att ge tillgang till denna information om virtuella vérldar och gora den mer tillgdnglig, sa att
medlemsstaterna och regionerna maste genomféra dessa utbildningsprogram.

Det kan till exempel vara att inratta utbildningscentrum som tillhandahaller kurser och utfardar intyg (efter ett
"prov” som for ett korkort) som visar att eleverna ar informerade om virtuella varldars miljopaverkan.
Manniskor bor utbildas och de som vill fa tillgang till mer information bor ges mojlighet att lara sig mer. Det ar
darfor nodvandigt att se till att informationen ar lattillganglig.

Informationskampanjer kommer alltid att vara anvandbara, men de maste féljas av bindande instrument sasom
forordningar. Det dr nodvandigt att ge branschaktérerna tid att férbereda sig med en konkret 6vergangsperiod.
Upplysningsatgarderna bor riktas till konsumenterna, medan bindande lagstiftning bor vara inriktad mot
foretagen.

Motivering

Europeiska kommissionen bor utveckla atgarder for att ©ka medvetenheten om atervinning av
metaversumutrustning, men dven omfatta hela metaversumlivscykeln. Det dr nddvandigt att boérja mycket
tidigt. fran tidig alder (sarskilt i skolan), men &ven ha atgarder for aldre. Denna information maste vara
individanpassad och anpassad till malgruppen.

Dessa atgarder bor foljas av en enhetlig lagstiftning for att tvinga berérda parter inom industrin att producera
atervinningsbara/reparerbara produkter och begransa produkternas féraldring.

Rekommendation 13

Grona virtuella varldar med férnybar och transparent energi

Vad

Vi rekommenderar att man inrattar ett system med paféljder och beloningar for foretag som ar verksamma i
virtuella varldar, i syfte att internalisera miljokostnaderna fér deras utrustning.

Vem

- Europeiska kommissionen ska utarbeta ett lampligt regelverk.

- Medlemsstaterna ger ekonomiska incitament for att uppmuntra foretag att inféra mer hallbara
I6sningar i sina affarsmodeller.

- Foretag som driver datacentraler och lagrar data med anknytning till virtuella varldar pa EU:s inre
marknad bor félja lagstiftningen. De skulle vara det férsta malet for rekommendationen.
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Hur

Kommissionen bor krava att foretag som driver datacentraler och utrustning med anknytning till virtuella varldar
kompenserar for den energi de anvander. Det skulle kunna vara ett liknande system som koldioxidmarknadens
som tvingar foretag att betala for de fororeningar de sldpper ut. Denna I6sning skulle kunna féljas av ekonomiska
incitament for att uppmuntra foretag att bli mer hallbara och energieffektiva. Ett 6vervakningssystem bor
utvecklas for att sakerstélla ett effektivt genomforande.

Storre transparens bor ocksa skapas: konsumenterna maste kunna kénna till miljdavtrycket av sina virtuella
varldar och gora valgrundade val. Detta kan gbras genom ett klassificeringssystem fér de produkter som
foretagen saljer for att mata hallbarhetsnivan, samt genom ett sparbarhetssystem.

Motivering

Medborgarna ldmnade ingen motivering.

Amne: Hilsoeffekter — forskningsagenda for virtuella varldar

Rekommendation 14

Virtuella varldar — 13t oss bygga en sund framtid tillsammans pa ett ansvarsfullt satt!

Vad

Vi rekommenderar att Europeiska unionen inrattar ett intensivt forskningsprogram om hur virtuella varldar
paverkar var hélsa.

Vem

Varje medlemsstat maste inratta en expertkommitté pa nationell niva i samarbete med ett europeiskt organ.
EU-institutionerna och medlemsstaterna bor delta i finansieringen av dessa forskningsprogram.

Oberoende experter fran olika kunskapsomraden (psykologi, neurologi, kognitiv vetenskap, sociologi osv.) skulle
kunna arbeta i ndra samarbete med experter som redan arbetar med @mnet inom EU-institutionerna och viktiga
aktorer inom den privata sektorn. Detta skulle kunna ske genom en specialiserad europeisk sammanslutning
som sammantrader regelbundet.

Hur

Detta forskningsprogram kommer att behdva vaxa i takt med utvecklingen av virtuella varldar. Det kommer att
bli obligatoriskt for industriella aktorer, som ser till att denna teknik kommer ut pa marknaden, att samarbeta
med programmet. De industriella aktérerna skulle ocksa kunna ha egna forskningsprogram som 6vervakas och
utvarderas av Europeiska unionen. Resultaten maste vara tillgdngliga fér allmdnheten och transparenta.

Motivering

Stod den har rekommendationen. Vi bér inte upprepa tidigare misstag, utan vi behover forskning for att forsta
hur virtuella varldar paverkar var halsa.
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Rekommendation 15

Indikatorer for en sunda, inkluderande, transparenta och hallbara virtuella varldar

Vad

Vi rekommenderar att man infor indikatorer som kan mata de sociala, miljomassiga, psykiska och fysiska
halsoeffekterna av anvdandningen av virtuella varldar.

Vem

Experter fran olika omraden skulle anvanda resultaten fran forskningsprogrammen for att utarbeta indikatorer.
En expertnamnd skulle utarbeta rekommendationer pa grundval av dessa indikatorer, som motsvarar
europeiska standarder for yrkesmassig och individuell anvandning, for att hjalpa EU-institutionerna att omsatta
dem i politik.

Europeiska unionens institutioner skulle kunna anvdanda dessa indikatorer for att utarbeta politiska riktlinjer sa
att medlemsstaterna genomfor bestammelser pa nationell niva fér yrkesmassig och individuell anvandning.
Denna politik skulle kunna inspireras av vad som har gjorts pa andra politikomraden (t.ex. varningar nar det
galler tobak, alkohol och narkotika).

Viktiga aktorer inom branschen (t.ex. foretag) maste respektera dessa europeiska regler.
Hur

Dessa indikatorer kommer att behdva utvecklas med tiden med hjdlp av forskning och genom transparent
spridning och o6ppen tillgang till information. Indikatorerna skulle kunna underldtta inférandet av
certifieringsstandarder som féretagen maste folja nar de tillhandahaller tjansterna (med sarskild hansyn till
hélsa). Detta ar relevant for féretag som tillhandahaller verktyg fér metaversum och for alla andra foretag for
att se till att deras arbetstagare kan dra nytta av en sdker och professionell anvandning av virtuella varldar.

Motivering

Stod denna rekommendation eftersom lds- och skrivkunnighet och medvetenhet kan rddda oss fran de
potentiella hot som uppstar till féljd av expansionen av virtuella varldar.

Amne: Informationsspridning och upplysning

Rekommendation 16

Virtuella varldar och utbildning och medvetandehdjande atgarder — ”Du, jag och metaversum”

Vad

Vi rekommenderar riktlinjer fér hur man blir en digital medborgare — bra regler f6r hur man upptrader i virtuella
miljoer.

Vem
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EU bor utarbeta riktlinjer genom att utse en panel med experter fran olika omraden, forskare/universitet,
foretag, regeringar och anvandare av metaversum. Varje aktor har féljande roll:

— EU: inratta en expertpanel for att ta fram riktlinjer och féra en offentlig debatt om detta, inkludera
medborgarna i debatten.

— Nationella myndigheter: det dr nddvandigt att se till att riktlinjerna anvands inom utbildning och att
det informeras om dem i allmdnhet.

—  Forskare/universitet: folj utvecklingen och lamna rekommendationer.

—  Foretag: folj riktlinjerna for att garantera anvandarnas sakerhet.

— Anvandare av metaversum: medborgarna har ansvaret att vara aktiva i debatten och utvecklingen av
riktlinjer och politik.

Hur

— Riktlinjerna bor bland annat (maste utvecklas) innehalla féljande: Vad ar metaversum och hur det kan
anvandas?

— Hur du inte delar med dig av dina uppgifter (kakor osv.)

— Undvika felaktig information

—  Vilka skyldigheter du har att [dmna korrekt information

—  Hur undviker man att skada miljon

—  Vilka rattigheter du har och hur du kan forsvara dem (vilka ar méjligheterna)

—  Maojliga halsorisker

Riktlinjerna bor spridas pa olika satt: genom formell utbildning och upplysningskampanjer.

Motivering

Medborgarna lamnade ingen motivering.

Rekommendation 17

Mina uppgifter ar inte dina uppgifter — "Ratt uppgifter i ratta hander”

Vad

Vi rekommenderar “villkor” for foretag om hur de garanterar sakerheten for personuppgifter och transparens
for medborgarna.

Vem
EU bor ta fram en ram for virtuella varldar, dataskydd och transparens.

— EU: bor ta fram en rattsakt som specifikt ror virtuella varldar (om de inte redan omfattas)
— Nationella myndigheter: bor genomfora direktivet och forbattra foretagens efterlevnad
—  Forskare/universitet: experter pa juridik, ekonomi, etik och méanskliga rattigheter bér inkluderas for att
ge insikter och synpunkter.
— Foretag: bor folja och félja de nuvarande och nya ramarna
— Anvandare av metaversum: medborgarna bor vara aktiva i debatten och utvecklingen av politiken.
Hur
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Vi behover en EU-rattsakt om vilken typ av personuppgifter som féretagen kan samla in och anvanda och hur
de ska informera om vad de gér med dem.

Foretagen bor informera manniskor om detta pa ett kort, tydligt och begripligt satt (tillgangligt for alla). De bor
lamna information om féljande:

—  Vilka uppgifter samlas in

—  Hur och om de kommer att raderas

—  Hur ldnge kommer de att behalla dem

—  Hur och var uppgifterna bor lagras

—  Flexibilitet nar det galler vilka uppgifter du vill dela med dig av for att anvanda onlineplattformarna.

Motivering

Medborgarna ldmnade ingen motivering.

Amne: Digital identitet i virtuella varldar

Rekommendation 18

Utbyggnad av digital infrastruktur

Vad

Vi rekommenderar att lika tillgang till digital teknik sdkerstdlls genom genomférandet av en langtgdende
infrastrukturutvecklingsplan. Denna plan bor inriktas pa ekonomiskt dverkomlig och tillgénglig utveckling for
alla.

Vem

Vi hoppas att alla EU-medborgare i framtiden kommer att ha tillgang till kostnadsfri och god internettillgang
fran privata foretag. Om sa inte ar fallet, till exempel i landsbygdsomraden dar det inte ar I6nsamt for privata
foretag, bor EU ta initiativet och tillhandahalla en internetanslutning.

Hur

EU maste investera i utbildning av ingenjorer, sa vi har ratt och nédvandig arbetskraft for att inféra och inrétta
internetanslutning for alla. Rekommendationen maste genomféras fullt ut senast 2031, men vi maste ocksa ha
vissa delmal pa vagen. Till exempel ett mal for nar man ska ha tillgang till internet i alla storstader, i alla
utbildningsinstitutioner osv.

Motivering

For att skapa en virtuell europeisk varld maste man se till att alla EU-medborgare har lika anslutning. Det behovs
darfor en utvecklingsplan for digital infrastruktur pa EU-niva.

Den stérsta utmaningen ar ansvarsfordelningen mellan EU och medlemsstaterna. Bér EU eller medlemsstaterna
finansiera och genomféra denna plan?
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Dessutom ar det nédvandigt med en stark tidsplan for att omsatta 6nskemalen i praktiken, sa gruppen beslutade
att faststdlla 2031 som tidsfrist.

Rekommendation 19

EU maste utarbeta bestaimmelser om digital identitet och om ndr man ska tillata och sékra individens ratt
att vara anonym

Vad

Det bor finnas en forordning pa EU-niva om nar du maste visa din identitet och nar du kan vara anonym i den
digitala varlden. Nér vi talar om underhallning, fritid eller forskning bor det vara mojligt att vara anonym. Nar
det ar viktigt att kanna till en persons identitet bor det dock vara obligatoriskt att autentisera dig med en digital
identifiering. Till exempel vid 6verforing av pengar, vid anvdandning av statliga tjanster eller vid koép av specifika
varor dar en licens eller en aldersgréns begars.

Vem

EU maste genomfdra en forordning som ar forenlig med globala trender, och tjansteleverantérerna maste
respektera den.

EU bor arbeta pa internationell och diplomatisk niva for att utbyta upplysningar med andra regionala
organisationer. Medlemsstaterna maste Overvaka denna utveckling och rapportera om potentiella
overtradelser.

Hur

Det ar svart att visualisera hur denna viktiga rekommendation kan genomforas. Darfor maste EU borja med att
stodja forskning pa detta omrade. Dessutom behdver medborgarna utbildning om vad anonymitet innebar och
hur vara uppgifter anvands. Dessutom &r det viktigt att det finns vissa konsekvenser/sanktioner om
tjansteleverantorer bryter mot bestammelserna.

Motivering

Fragan om anonymitet ar avgorande for gruppen. Anonymitet dr dock en mycket mangfasetterad fraga som
maste omsattas i en rad olika situationer. Darfor ar det nodvandigt med en viss flexibilitet och
anpassningsformaga for att bevara frihet, vanlighet och transparens.

Amne: Konnektivitet och tilltride for virtuella varldar

Rekommendation 20

Tillganglighet for alla — ingen far lamnas utanfor
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Vad

Virekommenderar att alla EU-medborgare, tekniskt och férfarandemassigt, ska kunna fa tillgang till och utnyttja
metaversums mojligheter efter egna behov, 6nskemal och intressen.

Vem

Vi vill att metaversum utformas genom ett vélinformerat samarbete mellan offentliga myndigheter, privata
organ och det civila samhallet. EU boér ta ansvar for att garantera lika mojligheter for alla EU-medborgare i
metaversum.

Hur

Vi behover institutionella och rattsliga ramar som sikerstéller saker anvandning och skydd av medborgerliga
rattigheter.

Tillganglighet ar ett gemensamt ansvar for offentliga myndigheter, privata organ och samhallet i stort. De tre
aktorerna bor fortsatta att tillsammans undersoka konsekvenserna av metaversum for att uppratthalla lampliga
ramar.

EU bor arbeta for att se till att metaversum utvecklas efter alla medborgares behov (inklusive marginaliserade
grupper, minoriteter osv.).

Virekommenderar att alla EU-medborgare far tillgang till lamplig kompetens och utrustning for att enkelt kunna
anvanda metaversum.

Alla bor ha frihet att besluta om de vill delta (eller inte) pa medborgarplattformar i metaversum, utan risk fér
utestangning.

Motivering
Karnan i denna rekommendation ar rattvisa och jamlikhet, grundlaggande varden i demokratiska samhallen.

| denna rekommendation beaktas flera aspekter som ror tillgédnglighet.

Rekommendation 21

Rattsliga ramar for transparens och skydd for alla i metaversum — prioritering av utsatta grupper

Vad

Vi rekommenderar tydliga rattsliga ramar som bygger pa pagaende forskning om séker och positiv anvandning
av metaversum.

Vem
EU:s juridiska experter och teknokrater.
Hur

Ramarna bor garantera skydd for utsatta grupper (barn, dldre, rattslésa) mot manipulation och hot. Dessa ramar
bor baseras pa de behov av rattsliga bestammelser som faststallts av arbetsgrupperna.

Ramarna bor innehalla bestimmelser om pagaende forskning om de positiva och negativa effekterna av
metaversum, inbegripet men inte begransat till féljande:

— Ra&dsla for beroende
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— Inverkan pa hélsan
— Radsla for att vissa grupper/regioner lamnas utanfor
—  Effekter pa arbetsmarknaderna
Transparens och skydd bor aterspeglas i de investeringar som stéds av EU.

Motivering
Skyddet av medborgarna ar oerhort viktigt — sakerhet for

— osssjalva,

— vara identiteter,

—  personer som &r utsatta.
Sakerheten maste vara var prioritering.

Det ar viktigt att alla manniskors rattigheter skyddas. Sarskilt nar det galler utsatta manniskor.
Bra regler minimerar risken for brottslig och skadlig verksamhet i metaversum.

EU:s reglering har potential att férega med gott exempel.

Amne: Internationellt samarbete och normer

Rekommendation 22

EU-markning/EU-certifikat for tillampningar i virtuella varldar

Vad

Vi rekommenderar EU att inf6ra lattbegripliga och lattillgdngliga markningar/certifieringar for tillampningar i
virtuella varldar, for att sdkerstalla att de ar sdkra och tillforlitliga.

Vem
EU, i samarbete med intressenter sdsom forskare, experter, foretag och lokala myndigheter.
Hur

Inféra standardiserade markningar/certifieringar for tillampningar i virtuella varldar i hela EU f6r att skydda
anvindarna. Genom markningarna/certifieringarna bér manniskor informeras om tillampningens sikerhet och
tillforlitlighet.

Maérkningen/certifieringen bor vara lattbegriplig (t.ex. smileys, bokstdver: A-B-C-D). Det &r viktigt att alla
anviandare informeras om markningen/certifieringen av en tillimpning innan de anvédnder den.
Markningen/certifieringen bor tjana som vagledning fér manniskor, och méanniskor bor ha frihet att vélja om de
vill anvanda tillampningen eller inte. Vi bor vid behov géra méarkningarna/certifieringarna sektorsspecifika.

Motivering

Medborgarna ldmnade ingen motivering.
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Rekommendation 23

EU som en stark aktér/pionjar i virtuella varldar

Vad

Vi rekommenderar att EU:s medlemsstater forenas for att bli en stark gemensam aktor/pionjar nar det géller
att kontrollera, 6vervaka och reglera virtuella varldar, i syfte att uppratthalla vara demokratiska varden och
sprida dem till andra lander.

Vem
Europeiska kommissionen i samarbete med berérda parter.
Hur

EU bor bli en pionjar genom att faststalla en ram for virtuella varldar pa grundval av vara demokratiska varden.
Genom att skapa en ram som skapar valstand i EU kommer vi att vara en modell f6r andra regioner och lander.
EU bor skapa incitament for att stodja och stimulera hallbarhet och tillvaxt. EU bor arbeta tillsammans i enighet
for att bli en forebild for andra lander och regioner. Dessutom bor EU undanrdja hinder for deltagande i virtuella
varldar, till exempel genom att skapa tillrdcklig och tillforlitlig infrastruktur.

Motivering

Medborgarna ldmnade ingen motivering.

Beddmning av rekommendationer

Medborgarna bedémde alla rekommendationer pa en skala pa 1-6. Vardet 1 betyder ”Jag instimmer inte/jag
stoder inte” rekommendationen och 6 betyder ”Jag instimmer starkt/jag stéder helhjartat”.

Nr Rekommendation Genomsnitt
1 Arbetsmarknader i Europas virtuella varldar 5,0
2 Harmoniserad utbildning for arbete i virtuella varldar 5,0
3 Regelbunden 6versyn av befintliga EU-riktlinjer om virtuella varldar 4,8
4 Ekonomiskt stod till utvecklingen av virtuella varldar 4,8

Deltagarforum for gemensam utveckling, gemensamma bestdmmelser och
5 normer 4,8

6 Foretags- och anvdndarcertifiering for virtuella varldar 4,8

Anvandarvanlig “hallway” eller ”“gate” i metaversum for att vidlja utvald

7 dataanvandning 5,0
8 En polismyndighet som ska agera och skydda i virtuella varldar 4,8
9 Artificiell intelligens som stod for polisen i virtuella varldar 4,1
10 Lararutbildning om virtuella varldar och digitala verktyg 5,5

18



European Citizens Panel

Virtual worlds

Fri tillgang till information om digitala verktyg och till virtuella varldar for alla

11 EU-medborgare 5,3
For cirkuldra virtuella varldar: privatpersoners och foretags rattigheter och

12 ansvar 4,8

13 Grona virtuella varldar med férnybar och transparent energi 4,8
Virtuella vérldar, 13t oss bygga en sund framtid tillsammans pa ett ansvarsfullt

14 satt! 5,3
Indikatorer for en sunda, inkluderande, transparenta och hallbara virtuella

15 varldar 5,0
Virtuella varldar och utbildning och medvetandehdjande atgarder — ”Du, jag

16 och metaversum” 5,1

17 Mina uppgifter ar inte dina uppgifter — ”Ratt uppgifter i ratta hander” 5,3

18 Utbyggnad av digital infrastruktur 5,3
EU maste utarbeta bestammelser om digital identitet och om nar man ska

19 tillata och sdkra individens ratt att vara anonym 5,4

20 Tillgdnglighet for alla — ingen far lamnas utanfor 4,9
Réattsliga ramar for transparens och skydd for alla i metaversum — prioritering

21 av utsatta grupper 4,9

22 EU-markning/EU-certifikat for tillimpningar i virtuella varldar 5,2

23 EU som en stark aktor/pionjar i virtuella varldar 5,0
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