5. Anexos

A.1 Resultados: Valores dos cidad3dos e recomendacgdes completas

Oito principios e valores dos cidaddos para garantir mundos virtuais europeus desejaveis e
justos

SAUDE
A saude humana, fisica e mental, constitui um pilar fundamental do desenvolvimento e da utilizagdo dos
mundos virtuais.

SUSTENTABILIDADE
A criagdo e a utilizagdo dos mundos virtuais devem ser ecoldgicas.

TRANSPARENCIA

1) Uma regulamentagdo transparente protege as pessoas, os seus dados pessoais e a sua saude fisica e
psicoldgica.

2) A utilizagdo dos dados (por terceiros) deve ser transparente.

SEGURANCA E PROTECAO
E preciso garantir a seguranga e protegdo dos cidad3os europeus, incluindo através da protecdo dos dados, e
prevenindo a manipulagdo e o roubo.

EDUCACAO E LITERACIA
A educacdo, a sensibilizagdo e as competéncias necessarias para a utilizacdo dos mundos virtuais sdo elementos
centrais do seu desenvolvimento.

INCLUSAO
E necessario garantir a igualdade de acesso a todos os cidaddos, independentemente da idade, da riqueza, das
competéncias, da disponibilidade tecnolégica, do pais, etc.

LIBERDADE DE ESCOLHA
A utilizagdo de mundos virtuais € uma escolha livre de cada pessoa, sem desvantagens para quem nao participa.

CENTRADO NO SER HUMANO
O desenvolvimento tecnolégico e a regulamentagdo dos mundos virtuais devem servir e respeitar as
necessidades, os direitos e as expectativas dos utilizadores.
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Apresenta-se, em seguida, os resultados do exercicio de atribuicdo dos valores realizado durante a 3.2 sessdao do
painel de cidadaos, na sexta-feira, 21 de abril. Neste exercicio, foi pedido aos cidaddos que atribuissem dois dos
oito valores e principios que definiram (ver supra) a cada um dos 12 topicos utilizados para elaborar as
recomendacdes finais. Este exercicio permitiu aos participantes relacionarem o trabalho que tinham realizado
anteriormente sobre os valores e principios com os debates sobre as recomendagdes. Ndo constitui um resultado
oficial do painel, mas antes uma etapa no processo de reflexdo dos participantes, incentivando-os a articular os
trés niveis da missdo em que tiveram de trabalhar: os valores, os principios e as agdes.

N.2 | Tépico Valor associado
1 Os mundos virtuais no trabalho e nos mercados | Educacgdo e literacia, saude, sustentabilidade
de emprego
2 Apoiar a inovagdo e o desenvolvimento de | Educagdo e literacia, sustentabilidade, transparéncia
mundos virtuais
3 Setores publico e privado: classificacdo e registo | Seguranga e protegao, centrado no ser humano,
dos mundos virtuais saude
4 Os dados nos mundos virtuais: utilizacdo e | Seguranca e protegdo, centrado no ser humano,
protecao educacdo e literacia
5 Agéncia central e policia para os mundos virtuais | Segurancga e prote¢do, centrado no ser humano,
educacao e literacia
6 Aprendizagem e educagdo sobre os mundos | sustentabilidade, saude, educagéao e literacia
virtuais
7 Sustentabilidade ambiental e climatica Transparéncia, inclusdo, educagao e literacia
8 Impacto na saude e agenda de investigacdo para | Inclusdo, educagédo e literacia, sustentabilidade
os mundos virtuais
9 Partilha de informacdo e sensibilizagdo Centrado no ser humano, sustentabilidade,
seguranga e protegdo
10 | Identidade digital nos mundos virtuais Seguranga e protegdo, centrado no ser humano,
liberdade de escolha
11 | Conectividade e acesso aos mundos virtuais Saude, liberdade de escolha, sustentabilidade
12 | Normas e cooperagao internacional Centrado no ser humano, seguranca e protecao,

saude
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Recomendacdes finais

Topico: Os mundos virtuais no trabalho e nos mercados de emprego

Recomendagdo 1

Mercados de trabalho nos mundos virtuais europeus

O qué

Utilizando como ponto de partida a legislagdo dos Estados-Membros em vigor em matéria laboral,
recomendamos que se avalie e, se necessdrio, que se adapte e harmonize a legislagdo para os mundos virtuais
europeus.

Quem
A presente recomendacdo dirige-se a quem pretende ter acesso ao mercado de trabalho virtual europeu.
Como

Esta legislacdo diz respeito, por exemplo, ao equilibrio entre a vida profissional e a vida privada, ao direito dos
cidaddos a pausas e a «desconectar-se», ao apoio pela perda de emprego devido aos mundos virtuais, a
inclusdo dos cidaddos (ou seja, a inclusdo das pessoas com deficiéncia e das pessoas que ndo dispéem de
competéncias digitais).

Esta legislagdo deve limitar o acesso ao mercado da UE por parte de paises que ndo respeitem a legislacdo
laboral da UE, impedindo-os de prestar servicos no metaverso (ou seja, funcionamento e acompanhamento)
no mercado Unico europeu, para proteger os trabalhadores europeus e preservar o mercado Unico.

Justificacdo

Esta recomendacédo deve ser apoiada, porque protegera o mercado de trabalho europeu. Visa defender certos
valores e principios europeus em matéria de direitos e protecdo laborais. Assegurara igualmente que as
exigentes normas laborais da Europa sejam respeitadas e exportadas a nivel mundial.

Recomendagao 2

Criacdo de formagao harmonizada para o trabalho nos mundos virtuais

O qué

Com o objetivo de garantir a igualdade e a inclusdo a todos os europeus, recomendamos a prestagdo de
formacgdo para a aquisi¢do e o desenvolvimento de novas competéncias sobre os mundos virtuais, financiada
pela Europa e harmonizadas em toda a Unido Europeia.

Quem

Esta recomendacdo visa proteger os trabalhadores europeus.




Como

Propomos a harmonizagdo da formagdo em todos os Estados-Membros da UE. Embora reconhecendo os
contextos nacionais, a formagao deve procurar incluir de um modo geral o mesmo contetido e seguir o mesmo
guadro em todos os paises europeus. Deve haver uma certificacdo e um reconhecimento mutuo das
qualificagdes.

Justificacao

Esta recomendagdo deve ser apoiada, porque garantird a aceitagdo dos mundos virtuais pelos trabalhadores.
Queremos proteger o mercado de trabalho europeu e preservar os postos de trabalho europeus. Aqueles cujos
empregos se tornem obsoletos devido aos mundos virtuais devem receber formagao, apoio e requalificagdo
suficientes para se adaptarem a nova realidade.

Tdpico: Apoiar a inovagao e o desenvolvimento de mundos virtuais

Recomendagao 3

Revisao periddica de orientagées da UE relevantes para os mundos virtuais

O qué

Recomendamos uma revisdo, e atualizacdo, periddica das orientagdes da UE existentes em matéria de normas
éticas e tecnoldgicas, bem como a sua adaptagdo e aplicagdo aos mundos virtuais.

Quem

A Comissdo Europeia, mais precisamente a DG CNECT, é responsavel pelo processo de revisdo, que deve ter em
conta o contributo dos peritos. No final, os resultados serdo apresentados ao Parlamento Europeu para
aprovagao.

Como

Primeira etapa: definicdo de responsabilidades na DG CNECT

Segunda etapa: determinagdo pela DG CNECT das orienta¢Oes exatas consideradas pertinentes e importantes
para este processo

Terceira etapa: revisdo das orienta¢des tendo em conta o contributo dos peritos

Quarta etapa: elaborac¢do de propostas para adaptar as orientagdes

Quinta etapa: apresentacdo das propostas ao Parlamento Europeu para aprovagao

Todo o processo é repetido regularmente, com um intervalo ndo superior a dois anos.

Justificagdo

Os cidaddos ndo apresentaram qualquer justificagao.




Recomendagdo 4

Apoio financeiro ao desenvolvimento dos mundos virtuais

O qué

Recomendamos a criagao de cofinanciamento europeu para desenvolver a criagdo e expansao dos mundos
virtuais, de uma forma sustentavel e centrada no utilizador.

Quem
A Comissdo Europeia, com a aprovagdo do Parlamento Europeu.
Como

Primeira etapa: definir critérios de apoio.
Segunda etapa: concessdo de fundos.

Justificagdo

Os cidaddos ndo apresentaram qualquer justificagdo.

Topico: Setores publico e privado: classificagcao e registo dos mundos virtuais

Recomendagdo 5

Féruns participativos para assegurar desenvolvimentos, regulamentos e normas comuns

O qué

Recomendamos que as empresas, os investigadores e a UE colaborem de forma estreita para desenvolver e
regulamentar os mundos virtuais em conformidade com os valores da UE.

Quem
A Comissdo Europeia deve liderar este processo.
Como

Diferentes grupos de peritos (investigadores, partes interessadas, legisladores, funcionarios, mas também
utilizadores) devem reunir-se, por dominios (educagdo, saude mental, etc). Essa colaboragcdo deve ser
institucionalizada, ou seja, basear-se em reuniGes regulares e bem preparadas, com contributos prévios, e em
intercambios em linha sobre os varios tépicos. A colaboragdo podera também implicar financiamento da UE
para que as empresas em fase de arranque e outras desenvolvam mundos virtuais respeitando os valores da




UE, nomeadamente de seguranga e proteg¢do (dos dados), saude, humanismo, transparéncia, igualdade de
acesso e liberdade.

Justificagdo

A legislagdo comum garante oportunidades iguais e seguras a todos os cidaddos da UE, para poderem utilizar e
participar nos mundos virtuais.

Recomendagdo 6

Certificagao de empresas e utilizadores para os mundos virtuais

O qué

Recomendamos a criagdo de uma instituicdo ou organismo da UE que emita e verifique a certificacdo dos
mundos virtuais e dos individuos, com base nos valores da UE, e que verifique regularmente os utilizadores e os
mundos virtuais certificados.

Quem
A instituicdo deve ser criada pela UE e envolver empresas e o setor privado.
Como

Os certificados basear-se-iam em normas comuns, a definir. Os certificados podem ser diferentes consoante o
nivel de utilizagdo do mundo virtual. Por exemplo, as normas aplicadas aos jogos seriam diferentes das aplicadas
a banca em linha, pelo que os certificados seriam diferentes. Além disso, os certificados poderiam aprovar a
acessibilidade, por exemplo, para as pessoas cegas. Os peritos deveriam participar na formulagao dessas normas
e definir um prazo para a revisdo dos certificados.

Justificagdo

Um organismo independente garantiria o respeito dos valores da UE pelos mundos virtuais utilizados pelos
cidaddos.

Topico: Os dados nos mundos virtuais: utilizagao e protegao

Recomendagao 7

«Corredor» ou «porta» convivial no metaverso para consentir explicitamente a utilizagao de dados
selecionados

O qué

Recomendamos a utilizagdo de um mecanismo normalizado e convivial que assegure a transparéncia dos dados
(quem recolhe os dados, para que sdo utilizados, como sdo armazenados e com quem sdo partilhados), e que
permita autorizar explicitamente a utilizacdo dos dados.
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Quem

Um organismo publico, ou um organismo financiado por fundos publicos a nivel da UE, que pode ja existir: talvez
seja preferivel um organismo adstrito ao Parlamento Europeu, como forma direta de representacao.

Como

E necessario explicar quais os dados que est3o a ser recolhidos junto dos utilizadores nas plataformas virtuais e
de que forma esses dados serdo partilhados e utilizados. Por exemplo, uma «porta» sinalizada através de
diferentes cores no mundo virtual 3D indicaria qual a utilizagdo dos dados em termos claros, antes de entrar na
plataforma (p. ex., uma porta vermelha indicaria a partilha de um elevado nivel de dados sensiveis). Sempre que
possivel, as pessoas deverdo poder dar o seu consentimento explicito sobre a forma como serdo utilizados os
seus dados. Este mecanismo devera ser obrigatério e normalizado para as empresas: para tal, precisamos de
nova regulamentacdo e de um mecanismo-modelo criado pela UE que as empresas terdo de utilizar.

Justificagdo

Ndo podemos impedir totalmente que os dados sejam utilizados, porque isso afetaria drasticamente a
competitividade das empresas. Também ndo podemos verdadeiramente recusar partilhar qualquer informacgao,
uma vez que todas as atividades no metaverso precisam de alguma forma de tratamento. No entanto, deve
haver consentimento. Precisamos de clareza sobre o que é utilizado e a forma como é utilizado, para que
possamos consentir ativamente essa utilizagdo.

Desafio: o que fazer com os dados histéricos fornecidos voluntariamente as empresas e que sdo necessarios
para a inovagdo e o marketing?

Topico: Agéncia central e policia para os mundos virtuais

Recomendagdo 8

Uma policia para agir e proteger nos mundos virtuais

O qué

Recomendamos a criagdo de um organismo policial internacional, com agentes especializados e treinados: deve
ser um organismo que coopere com outros, como a Europol e os organismos nacionais.

Como

Importa distinguir trés dominios de agdo: os crimes «classicos» (como no mundo real), os comportamentos
indesejaveis que aumentaram nos mundos virtuais (6dio, intimidagdo, etc.) e a protegdo contra si préprio. Para
a segunda categoria, devemos, em primeiro lugar, ajudar a pessoa que age mal a aprender com os seus erros.
Em caso de persisténcia de um comportamento indesejavel, temos de agir de forma rapida e gradual. Em
determinada momento, esse comportamento deve poder ser punido (de uma suspensdo a expulsdo definitiva).
Para efeitos de protecdo, sempre que a policia detete alguém com comportamentos perigosos contra si proprio
(como a dependéncia) deve aconselhar a pessoa em causa. Através deste controlo, a policia estara a tratar e a
prevenir os problemas. Além disso, recordamos o nosso primeiro objetivo, que é a prevencdo através da
educacéo (por exemplo, aprendendo uma utilizagdo segura destes instrumentos).




Justificagao

Os poderes ndao devem ser todos centralizados numa Unica organizagdo. Este trabalho ndo pode ser feito por
uma organizag¢do privada — precisamos de organismos publicos para agir como policia. O aspeto da cooperagdo
é crucial para garantir a transparéncia, o controlo reciproco e o respeito pelas organiza¢des nacionais (cada pais
tem a sua propria policia). O aspeto internacional é igualmente necessério, porque as ferramentas em linha, tal
como os mundos virtuais, ndo tém fronteiras, pelo que temos de cooperar.

Recomendagdo 9

A inteligéncia artificial para dar apoio a policia nos mundos virtuais

O qué

Recomendamos a utilizagdo da inteligéncia artificial (IA) no metaverso para dar apoio a policia na prevengao, na
luta contra a criminalidade e no controlo da atividade desenvolvida nos mundos virtuais.

Quem

A definicdo e o controlo do cumprimento dos principios éticos da IA devem ser assumidos por um organismo
publico europeu independente, como um tribunal constitucional.

Como

Os principios éticos desta IA devem assemelhar-se a constituicdo de uma democracia. Esta constituicdo seguira
principios éticos definidos democraticamente (para evitar qualquer risco de criacdo de uma entidade
controladora, temos de evitar que a IA influencie os comportamentos). Esses principios devem ser duradouros
e ndo podem ser influenciados diretamente por um partido ou pessoa no poder.

Justificagdo

E essencial que a IA ajude a policia e ndo a substitua. Quanto a nossa outra recomendacdo, é igualmente
importante que esta IA seja detida, gerida e financiada por um organismo publico. O responsavel ndo pode ser
uma empresa privada. Se quisermos criar contelido e necessitarmos de conhecimentos de empresas privadas,
podemos contratd-las. Estas trabalhardao estritamente com base em principios éticos previamente definidos. A
IA é til para ajudar a policia a agir rapidamente e constitui apenas uma ferramenta entre outras.

Topico: Aprendizagem e educagao sobre os mundos virtuais

Recomendacao 10

Formacao de professores sobre os mundos virtuais e as ferramentas digitais

O qué
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Recomendamos que os professores da UE recebam formacgdo sobre: i) a utilizagdo pratica das ferramentas
digitais, ii) os riscos, a segurancga e a ética nos mundos virtuais e iii) as novas oportunidades de ensino através
dos mundos virtuais.

Quem
A UE incentivara os Estados-Membros e as escolas a melhorarem a educagdo dos alunos.
Como

A UE deve emitir orientagdes firmes, convidando os Estados-Membros a incluir cursos sobre os mundos virtuais
e as ferramentas digitais na formagdo nacional dos professores. Os professores devem também participar em
cursos obrigatérios de «reciclagem», obtendo um certificado da UE (semelhante ao modelo dos certificados
linguisticos). Estas sessGes de formagdo obrigatérias devem ser adaptadas a todas as idades e incluir os
seguintes temas: ética, seguranga em linha, dominio das ferramentas digitais e oportunidades pedagdgicas dos
mundos virtuais. A UE deve disponibilizar estes programas de formagdo aos Estados-Membros. Estas
ferramentas e oportunidades pedagdgicas pretendem complementar os curriculos escolares e ndo substituir
outras disciplinas.

Justificagdo

Garantir a formacgao dos professores significa que serdo capazes de formar os seus alunos e de sensibilizar os
jovens desde o inicio. Contribui igualmente para reduzir o fosso digital existente entre professores e alunos.
Consideramos que a formagdo sobre os comportamentos em linha seguros e a utilizagdo segura dos mundos
virtuais deve ser ministrada logo na escola primaria. Por conseguinte, a UE deve incentivar os Estados-Membros
a incluirem esta formacdo dos professores e oferecer incentivos através de uma certificacdo da UE. A UE deve
definir o programa de formagdo, para garantir um sistema normalizado.

Recomendacao 11

Acesso gratuito a informacao sobre as ferramentas digitais e os mundos virtuais para todos os cidadaos da
UE

O qué

Recomendamos que a UE garanta a todos os cidaddos um acesso gratuito e facil a informagGes pertinentes
sobre as ferramentas digitais e os mundos virtuais.

Quem
A UE para todos os cidadaos.
Como

Recomendamos o langamento de um sistema de comunicagdo através dos meios de comunicagdo social
tradicionais (anuncios televisivos, painéis publicitarios) e a criacdo de uma plataforma especifica. Esta
«Plataforma Europeia dos Mundos Virtuais» deve centralizar e normalizar as informagdes pertinentes
relacionadas com as ferramentas digitais e os mundos virtuais. Essas informac¢&es deverdo alertar para os riscos
dos mundos virtuais e salientar as vantagens destas novas tecnologias.

Justificagdo
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E importante que a UE trabalhe no sentido de uma normalizagdo dos conhecimentos e do acesso aos mundos
virtuais e as ferramentas digitais em toda a UE. Muitos cidaddos continuam a estar vulnerdveis ao utilizarem
estas plataformas e podem ser vitimas de pessoas mal-intencionadas.

Topico: Sustentabilidade ambiental e climatica

Recomendagdo 12

Garantir mundos virtuais circulares: direitos e responsabilidades dos cidadaos e industria

O qué

Recomendamos o desenvolvimento de agdes de sensibilizagdo sobre a pegada ambiental e a integragdo dos
equipamentos dos mundos virtuais na economia circular. A legislagao relativa aos mundos virtuais deve obrigar
os fabricantes a produzirem equipamentos recicldveis/reparaveis e a limitarem os problemas relacionados com
a obsolescéncia.

Quem
- A Comissdo Europeia (para definir o quadro juridico).
- Os Estados-Membros/regides (para realizar as a¢bes de sensibilizaco).
- Os cidaddos europeus (de todas as idades, uma vez que sdo o alvo destas medidas).
- As empresas que produzem equipamentos para os mundos virtuais (para integrarem os principios da
circularidade nos seus modelos de negdcio).
Como

Mais concretamente, estas a¢des de sensibilizagdo devem comegar na escola. A Comissdao Europeia deve
estabelecer um quadro juridico para garantir o acesso a esta informacdo sobre os mundos virtuais e torna-la
mais acessivel, cabendo aos Estados-Membros e as regides implementar os programas educativos.

Tal poderia ser feito, por exemplo, através da criagdo de centros de formacdo que ministrem os cursos e emitam
certificados na sequéncia de um «exame» (como na carta de condugdo), que os alunos teriam de realizar com
aproveitamento, para provarem que estdo informados sobre o impacto ambiental dos mundos virtuais. As
pessoas devem receber formacgao e aqueles que pretendam obter mais informagGes devem ter a oportunidade
de aprender mais. Por conseguinte, é necessario assegurar um acesso facil a essas informacdes.

As campanhas de sensibilizacdo sdo sempre Uteis, mas deverao ser acompanhadas de instrumentos vinculativos,
como um regulamento. E necessario dar tempo a indUstria para se preparar, prevendo um periodo de transicdo.
A sensibilizacdo deve ser dirigida aos consumidores, ao passo que a legislacdo vinculativa deve visar a industria.

Justificagcao

A Comissdo Europeia deve promover a¢des de sensibilizacdo sobre a reciclagem de equipamentos do metaverso,
mas abrangendo também todo o ciclo de vida do metaverso. E necessario comecar muito precocemente, desde
a idade mais jovem (em particular, na escola), mas incluir também os idosos. A informacdo deve ser ajustada e
adaptada ao publico-alvo.

Estas agGes devem ser acompanhadas de uma legislacdo coerente que obrigue a industria a produzir produtos
reciclaveis/reparaveis e a limitar a obsolescéncia dos seus produtos.
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Recomendagao 13

Mundos virtuais ecoldgicos com energias renovaveis e transparentes

O qué

Recomendamos a criagdo de um sistema de sang¢des e recompensas a impor as empresas que trabalham em
mundos virtuais, a fim de internalizar o custo ambiental dos seus equipamentos.

Quem
- A Comissdo Europeia, para desenvolver o quadro regulamentar adequado.
- Os Estados-Membros, através da concessdo de incentivos financeiros para motivar as empresas a
adotarem solugdes mais sustentdveis nos seus modelos de negdcio.
- Asempresas que exploram centros de dados e armazenam dados relacionados com os mundos virtuais
no mercado Unico da UE devem cumprir a legislagdo. Constituem o primeiro alvo da recomendacao.
Como

A Comissdo Europeia deve exigir que as empresas que gerem centros de dados e equipamentos relacionados
com os mundos virtuais compensem a energia que consomem. Pode ser um sistema semelhante ao do mercado
do carbono, para obrigar estas empresas a pagar pela poluicdo que emitem. Esta solucdo pode ser acompanhada
de incentivos financeiros, para motivar as empresas a serem mais sustentdveis e eficientes do ponto de vista
energético. Deve ser criado um sistema de monitorizacdo para assegurar uma execucao eficiente.

Deve também ser garantida uma maior transparéncia: os consumidores devem saber qual é a pegada ambiental
da sua utilizagdo dos mundos virtuais e fazer escolhas informadas. Isto pode ser conseguido através de um
sistema de classificagdo a indicar pelas empresas nos produtos que vendem, para medir o seu nivel de
sustentabilidade, e de um sistema de rastreabilidade.

Justificagdo

Os cidad3dos ndo apresentaram qualquer justificagao.

Topico: Impacto na saude e agenda de investigagao para os mundos virtuais

Recomendacao 14

Mundos virtuais «Vamos construir um futuro saudavel, juntos e de forma responsavel!»

O qué

Recomendamos o lancamento pela Unido Europeia de um programa de investigacdo intensivo sobre o impacto
dos mundos virtuais na nossa saude.

Quem
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Cada Estado-Membro deve criar um comité de peritos a nivel nacional, em colaboragdo com um organismo
europeu. As instituicdes europeias e os Estados-Membros devem participar no financiamento destes programas
de investigacdo.

Peritos independentes em diferentes dominios de conhecimento (psicologia, neurologia, ciéncias cognitivas,
sociologia, etc.) podem colaborar de forma estreita com peritos que ja trabalham nesses dominios nas
instituicGes europeias, bem como com as principais partes interessadas do setor privado. Esta colaboragao
podera realizar-se através de uma associacdo europeia especializada que se retna regularmente.

Como

Este programa de investigacao tera de crescer com o desenvolvimento dos mundos virtuais. A industria, que
assegura a maturidade comercial destas tecnologias, deve trabalhar em parceria com o programa. Os
fabricantes podem também ter os seus préprios programas de investigacdo, monitorizados e avaliados pela
Unido Europeia. Os resultados devem ser publicados e ser transparentes.

Justificagdo

Apoiar esta recomendagdo. Ndo precisamos de reproduzir os erros do passado, mas precisamos de investiga¢do
para compreender o impacto dos mundos virtuais na nossa saude.

Recomendagao 15

Indicadores para mundos virtuais saudaveis, inclusivos, transparentes e sustentaveis

O qué

Recomendamos a criacdo de indicadores que possam medir os impactos sociais, ambientais e na saude fisica e
mental da utilizagdo de mundos virtuais.

Quem

Peritos de diferentes dominios utilizariam os resultados dos programas de investigagao para definir indicadores.
Um conselho de peritos emitiria recomendag¢des com base nesses indicadores, de acordo com as normas
europeias de utilizagdo profissional e individual, para ajudar as instituicGes europeias a traduzir esses programas
em politicas.

As instituicGes da Unido Europeia poderdo utilizar esses indicadores para estabelecer orientagGes politicas, para
gue Estados-Membros apliquem os regulamentos a nivel nacional para fins profissionais e individuais. Estas
politicas podem inspirar-se nas ac¢des desenvolvidas noutros dominios de intervengdo (por exemplo,
adverténcias sobre tabaco, dlcool e drogas).

As principais partes interessadas da industria (por exemplo, as empresas) teriam de respeitar as normas
europeias.

Como

Estes indicadores terdo de evoluir ao longo do tempo com a investigacdo e assegurar uma divulgacdo
transparente e um acesso aberto a informagédo. Podem contribuir para a introdugdo de normas de certificacdo
a cumprir pelas empresas quando prestam os servigcos (em especial, no dominio da saude). Isto é relevante para
as empresas que fornecem ferramentas para o metaverso e para todas as outras empresas, garantindo que os
seus trabalhadores utilizam de uma forma segura e profissional os mundos virtuais.
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Justificagao

Esta recomendacgdo deve ser apoiada, porque a literacia e a sensibilizagdo podem-nos salvar de potenciais
ameacas relacionadas com a expansdo dos mundos virtuais.

Tema: Partilha de informacgao e sensibilizagcao

Recomendacdo 16

Iniciativa legislativa sobre educagao e sensibilizagdao para os mundos virtuais «Eu, tu e o metaverso»

O qué

Recomendamos um documento de orientagdo que ensine a ser um cidaddo digital e que estabeleca regras
adequadas de conduta nos mundos virtuais.

Quem

A UE deve definir orientagdes, nomeando um painel de peritos que inclua especialistas em diferentes dominios,
investigadores/universidades, empresas, governos nacionais e utilizadores do metaverso. Os varios
participantes devem:

— UE: criar um painel de peritos para definir orienta¢Oes e realizar um debate publico nesta matéria, e
incluir os cidadaos no debate;

— governos nacionais: garantir que as orientag¢des sao utilizadas na educagao e assegurar a sua divulgacao
geral;

— investigadores/universidades: acompanhar a defini¢cdo das orientagées e formular recomendacgdes;

— empresas: aplicar as orientagdes, para garantir a seguranca dos utilizadores;

— utilizadores do metaverso: os cidad3dos sdo responsaveis por participar ativamente no debate e na
definicdo das orientagdes e politicas.

Como

— As orientagBes devem, entre outras (a desenvolver), considerar as seguintes questes: O que é o
metaverso e como pode ser utilizado?

— Como ndo partilhar dados involuntariamente (cookies, etc.)?

— Como evitar a desinformacgdo?

— Quais os seus deveres na transmissdo de informacgdo correta?

— Como ndo prejudicar o ambiente?

— Quais os seus direitos e como os defender (quais as possibilidades)?

— Quais os possiveis riscos para a saude?

As orientagdes devem ser divulgadas de vdrias formas: através da educagdo formal e de campanhas
sensibilizagdo.

Justificagao

Os cidaddos ndo apresentaram qualquer justificacdo.
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Recomendagao 17

Os meus dados ndo sao teus — Iniciativa legislativa «Os dados certos nas maos certas»

O qué

Recomendamos a definicdo de termos e condi¢Ges para as empresas, que garantam a seguranga dos dados
pessoais e a transparéncia aos cidadaos.

Quem

A UE deve estabelecer um quadro juridico para os mundos virtuais, a protecdo de dados e a transparéncia neste
contexto.

— UE: deve adotar um ato juridico especificamente sobre os mundos virtuais (no caso de esta matéria
ndo estar ja abrangida)

— Governos nacionais: devem implementar essas normas e melhorar o cumprimento por parte das
empresas

— Investigadores/universidades: devem ser incluidos peritos em matéria juridica, econdmica, ética e de
direitos humanos, para ajudarem a compreender estas questdes e contribuirem com novas
informacgoes

— Empresas: devem seguir e cumprir o quadro atual e futuro

— Utilizadores do metaverso: os cidaddos devem participar ativamente no debate e no desenvolvimento
das politicas.

Como

Precisamos de um ato juridico da UE sobre o tipo de dados pessoais que as empresas podem recolher e utilizar
e a forma como devem informar os seus titulares sobre a utilizagdo dos dados.

As empresas devem informar as pessoas sobre essa utilizagdo de uma forma sucinta, clara e compreensivel
(acessivel a todos). Devem fornecer informagdes sobre:

— Quais os dados recolhidos

— Como e se serdo eliminados

— Durante quanto tempo serdo conservados

— Como e onde devem ser armazenados

— A flexibilidade dada aos utilizadores sobre os dados que aceitam partilhar para poder utilizar as
plataformas em linha.

Justificagdo

Os cidaddos nado apresentaram qualquer justificagao.

Tema: Identidade digital nos mundos virtuais

Recomendagdo 18

Desenvolvimento das infraestruturas digitais
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O qué

Recomendamos que seja assegurada a igualdade de acesso as tecnologias digitais, através de um plano em larga
escala para desenvolver as infraestruturas. Este plano deve centrar-se no desenvolvimento de infraestruturas
de baixo custo, financidveis e acessiveis a todos.

Quem

Esperamos que, no futuro, todos os cidaddos da UE beneficiem de um acesso gratuito e de boa qualidade a
Internet fornecido por empresas privadas. Se tal ndo for o caso, por exemplo em zonas rurais onde este servigo
ndo seja rentdvel para as empresas privadas, a UE deve tomar a iniciativa e assegurar a ligacdo a Internet.

Como

A UE precisa de investir na educacdo de engenheiros, para que tenhamos a mao de obra certa e necessaria para
implementar e criar um acesso a Internet para todos. A recomendacdo deve ser plenamente aplicada até 2031,
mas precisamos também de certos objetivos intermédios. Por exemplo, garantir o acesso a Internet em todas
as grandes cidades, em todas as instituicdes de ensino, etc.

Justificagdo

Para criar um mundo virtual europeu, devemos comecar por garantir uma conexdo igual a todos os cidadaos
europeus. Por conseguinte, é necessario um plano de desenvolvimento das infraestruturas digitais a nivel da
UE.

O principal desafio reside na partilha de responsabilidades entre a UE e os Estados-Membros. Cabe a UE ou aos
Estados-Membros financiar e executar este plano?

Além disso, precisamos de um calendario ambicioso para transformar os desejos em realidade, tendo o grupo
fixado esse prazo em 2031.

Recomendacdo 19

A UE deve desenvolver regulamentagao sobre a identidade digital e sobre quando permitir e garantir o
direito dos cidadaos ao anonimato

O qué

Deve existir regulamentagao a nivel da UE que determine os casos em que temos de revelar a nossa identidade
e quando nos podemos manter anénimos no mundo digital. Numa situacdo de entretenimento, lazer ou
investigacdo, o anonimato deve ser possivel. No entanto, sempre que seja crucial conhecer a identidade de uma
pessoa, deve ser obrigatdrio autenticar-se através de uma identificacdo digital. Por exemplo, para transferir
dinheiro, utilizar servigcos publicos ou comprar bens especificos que exijam uma licenca ou tenham um limite de
idade.

Quem

A UE tem de dispor de regulamentacdo adequada as tendéncias mundiais e os prestadores de servigos tém de
cumprir essa regulamentacao.

A UE deve trabalhar aos niveis internacional e diplomatico, para sensibilizar outras organizagdes regionais para
estas questdes. Os Estados-Membros terdo de supervisionar esta evolu¢cdo e comunicar as eventuais infragdes.
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Como

E dificil apreender de que forma esta importante recomendagdo pode ser aplicada. Por conseguinte, a UE deve
comegar por apoiar a investigacdo sobre este topico. Além disso, é preciso educar os cidadaos para o significado
do anonimato e a utilizagdo dos dados. Além disso, é importante que existam algumas consequéncias/sang¢des
se os prestadores de servigos violarem a regulamentacao.

Justificagdo

A questdo do anonimato é crucial para o grupo. No entanto, o anonimato é uma questao muito diversa, que
abrange uma variedade de situagdes. Por conseguinte, é necessario um certo grau de flexibilidade e
adaptabilidade, a fim de assegurar a liberdade, a convivialidade e a transparéncia.

Tema: Conectividade e acesso aos mundos virtuais

Recomendacgdo 20

Acessibilidade para todos — ndo deixar ninguém para tras

O qué

Recomendamos que todos os cidadados da UE possam, do ponto de vista técnico e processual, aceder e utilizar
as possibilidades do metaverso, de acordo com as suas necessidades, desejos e interesses.

Quem

Queremos que o metaverso seja moldado por uma colaboracdo informada entre as autoridades publicas, as
entidades privadas e a sociedade civil. A UE deve ser responsavel por garantir uma oportunidade igual a todos
os cidaddos da UE no acesso ao metaverso.

Como

Precisamos de quadros institucionais e juridicos que garantam uma utilizacdo segura e a protecdo dos direitos
civis.

A acessibilidade é uma responsabilidade partilhada das autoridades publicas, das entidades privadas e da
sociedade em geral. As trés partes devem explorar de forma continua e em conjunto as implicacdes do
metaverso, para manterem quadros adequados.

A UE deve trabalhar no sentido de assegurar que o metaverso evolua de acordo com as necessidades de todos
os cidadaos (incluindo os grupos marginalizados, as minorias, etc.).

Recomendamos que todos os cidaddos da UE tenham acesso as competéncias e aos equipamentos adequados
para poderem utilizar facilmente o metaverso.

Todas as pessoas devem ter liberdade para decidir se participam (ou ndo) nas plataformas de cidaddos no
metaverso, sem risco de exclusao.

Justificagdo
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No cerne desta recomendagdo estdo a equidade e a igualdade, valores fundamentais das sociedades
democraticas.

Esta recomendagdo tem em conta varios aspetos relacionados com a acessibilidade.

Recomendagdo 21

Quadros juridicos para assegurar a transparéncia e a protecao de todas as pessoas no metaverso, dando
prioridade aos grupos vulneraveis

O qué

Recomendamos a aplicagdo de quadros juridicos claros, baseados na investigacdo em curso sobre a utilizagdo
segura e positiva do metaverso.

Quem
Especialistas juridicos e técnicos da UE.
Como

Os quadros juridicos devem garantir a protecdo dos grupos vulneraveis (criancas, idosos, pessoas
desfavorecidas, etc.) contra a manipulagdo e as ameacgas. Devem basear-se nas necessidades em matéria de
disposigdes juridicas como identificadas pelos grupos de trabalho.

Os quadros juridicos devem incluir disposicGes para a investigacdo em curso sobre os efeitos positivos e
negativos do metaverso, incluindo:

— O -receio de dependéncia
— O impacto na saude
— Oreceio de alguns grupos/regides serem excluidos ou deixados para tras
— O impacto nos mercados de trabalho
A transparéncia e a protec¢do devem refletir-se nos investimentos apoiados pela UE.

Justificagdo
A protegdo dos cidaddos é extremamente importante, garantindo:

— anossa propria seguranga,

— aseguranca das nossas identidades,

— aseguranca das pessoas vulneraveis.
A seguranca deve ser a nossa prioridade.

E essencial proteger os direitos de todas as pessoas e, em especial, das pessoas vulneraveis.
As boas regras minimizam o risco de atividades criminosas e nocivas no metaverso.

A regulamentacgdo da UE pode estabelecer um exemplo/norma a nivel mundial.

Tema: Normas e cooperagao internacional
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Recomendagao 22

Roétulos/Certificados da UE para as aplicagées dos mundos virtuais

O qué

Recomendamos a UE que adote rétulos/certificados facilmente compreensiveis e acessiveis para as aplicagdes
dos mundos virtuais, a fim de garantir que sdo seguras e fidveis.

Quem
A UE, em cooperacgdo com as partes interessadas, tais como investigadores, peritos, empresas e governos locais.
Como

Adotar rétulos/certificados normalizados para as aplicagdes dos mundos virtuais em toda a Unido Europeia, a
fim de proteger os utilizadores. Os roétulos/certificados devem informar as pessoas sobre a segurancga, a
protecdo e a fiabilidade da aplicacao.

O rotulo/certificado deve ser facilmente compreensivel (utilizando, por exemplo, smileys ou as letras A, B, C e
D). E importante que todos os utilizadores conhegam o rétulo/certificado de uma aplicacdo antes de a
utilizarem. O rétulo/certificado deve orientar as pessoas e permitir-lhes decidir livremente se utilizam ou n3o a
aplicacdo. Se necessario, devemos especificar os rétulos/certificados por setores.

Justificagdo

Os cidaddos ndo apresentaram qualquer justificacgdo.

Recomendagdo 23

A UE como protagonista/pioneira dos mundos virtuais

O qué

Recomendamos que os Estados-Membros da UE se unam, assumindo um papel forte e conjunto como
protagonistas/pioneiros do controlo, supervisido e regulacdo dos mundos virtuais, para preservarem os nossos
valores democraticos e transmiti-los a outros paises.

Quem
A Comissdo Europeia, em coopera¢cdo com as partes interessadas.
Como

A UE deve tornar-se pioneira, estabelecendo um quadro juridico para os mundos virtuais baseado nos nossos
valores democraticos. Ao instituir um quadro juridico que crie prosperidade na UE, servird de modelo para
outras regides e paises. A UE deve criar incentivos para apoiar e estimular a sustentabilidade e o crescimento.
A UE deve trabalhar em conjunto, de forma unida, para se tornar um exemplo para outros paises e regides.
Além disso, a UE deve eliminar os obstdculos a participagdo nos mundos virtuais, através nomeadamente da
criacdo de infraestruturas suficientes e fidveis.

Justificagao
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Os cidaddos ndo apresentaram qualquer justificagdo.

Avaliacdo das recomendacdes

Os cidaddos avaliaram todas as recomendag¢des com base numa escala de 1 a 6, em que 1 significa «Nao
concordo/N&o apoio» e 6 significa «Concordo plenamente/Apoio totalmente»

N.2 Recomendagdo Média

1 Mercados de trabalho nos mundos virtuais europeus 5,0

2 Criacdo de formacdo harmonizada para o trabalho nos mundos virtuais 5,0

3 Revisdo periddica de orientacdes da UE relevantes para os mundos virtuais 4,8

4 Apoio financeiro ao desenvolvimento dos mundos virtuais 4,8
Féruns participativos para assegurar desenvolvimentos, regulamentos e

5 normas comuns 4,8

6 Certificacdo de empresas e utilizadores para os mundos virtuais 4,8
«Corredor» ou «porta» convivial no metaverso para consentir explicitamente a

7 utilizacdo de dados selecionados 5,0

8 Uma policia para agir e proteger nos mundos virtuais 4,8

9 A inteligéncia artificial para dar apoio a policia nos mundos virtuais 41

10 Formacao de professores sobre os mundos virtuais e as ferramentas digitais 5,5
Acesso gratuito a informagOes sobre as ferramentas digitais e os mundos

11 virtuais para todos os cidadaos da UE 5,3
Garantir mundos virtuais circulares: direitos e responsabilidades dos cidadaos

12 e industria 4,8

13 Mundos virtuais ecoldgicos com energias renovaveis e transparentes 4,8
Mundos virtuais «Vamos construir um futuro saudavel, juntos e de forma

14 responsavel!» 5,3
Indicadores para mundos virtuais saudaveis, inclusivos, transparentes e

15 sustentaveis 5,0
Iniciativa legislativa sobre educacdo e sensibilizacdao para os mundos virtuais

16 «Eu, tu e o metaverso» 5,1
Os meus dados ndo sdo teus — Iniciativa legislativa «Os dados certos nas maos

17 certas» 5,3

18 Desenvolvimento das infraestruturas digitais 5,3
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A UE deve desenvolver regulamentacdo sobre a identidade digital e sobre

19 qguando permitir e garantir o direito dos cidaddos ao anonimato 5,4

20 Acessibilidade para todos — ndo deixar ninguém para tras 4,9
Quadros juridicos para assegurar a transparéncia e a protecdo de todas as

21 pessoas no metaverso, dando prioridade aos grupos vulneraveis 49

22 Rétulos/Certificados da UE para as aplicacdes dos mundos virtuais 5,2

23 A UE como protagonista/pioneira dos mundos virtuais 5,0

Painel de cidaddos

Recomendacao 1 i

MERCADOS DE TRABALHO NOS MUNDOS Mundos virtuais

VIRTUAIS EUROPEUS

Avaliagdo da recomendagdo 1

Namero de avaliagdes
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3 4

0 —_— —
1 2
Valor da avaliagdo

Comissdo
Europeia
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Painel de cidaddos

Recomendacao 2

CRIACAO DE FORMACAO HARMONIZADA Mundos virtuais
PARA O TRABALHO NOS MUNDOS
VIRTUAIS

Avaliagdo da recomendagdo 2
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Valor da avaliagdo
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Painel de cidaddos

Recomendacao 3

REVISAO PERIGDICA DE ORIENTACOES DA Mundos virtuais
UE RELEVANTES PARA 0S MUNDOS
VIRTUAIS

Avaliagdo da recomendagdo 3
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Recomendacao 4

APOIO FINANCEIRO AO
DESENVOLVIMENTO DOS MUNDOS
VIRTUAIS

Numero de avaliagdes
w
8

Painel de cidaddos
europeu

Mundos virtuais

Avaliagdo da recomendagdo 4

2 3 4 5 6

Valor da avaliagdo

Comissdo
Europeia
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~ Painel de cidadaos
Recomendacao 5
FORUNS PARTICIPATIVOS PARA Mundos virtuais

ASSEGURAR DESENVOLVIMENTOS,
REGULAMENTOS E NORMAS COMUNS

Avaliagdo da recomendagdo 5
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! m N
2 3

Valor da avaliagao

4 5 6

Painel de cidaddos

Recomendacao 6

CERTIFICACAO DE EMPRESAS E
UTILIZADORES PARA OS MUNDOS
VIRTUAIS

Mundos virtuais

Avaliagdo da recomendagdo 6
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Recomendacao 7
«CORREDOR» OU «PORTA» CONVIVIAL NO Mundos virtuais

METAVERSO PARA CONSENTIR
EXPLICITAMENTE A UTILIZACAO DE
DADOS SELECIONADOS Avaliagdo da recomendagdo 7

Namero de avaliagbes
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Valor da avaliagao
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Painel de cidaddos

Recomendacao 8

UMA POLICIA PARA AGIR E PROTEGER Mundos virtuais
NOS MUNDOS VIRTUAIS

Avaliagdo da recomendagdo 8
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Valor da avaliagdo
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Namero de avaliagbes
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Recomendacao 9

A INTELIGENCIA ARTIFICIAL PARA DAR Mundos virtuais
APOIO A POLICIA NOS MUNDOS VIRTUAIS

Avaliagdo da recomendagdo 9
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Valor da avaliagdo
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Recomendacao 10
FORMACAO DE PROFESSORES SOBRE 0S MUNDOS Mundos virtuais

VIRTUAIS E AS FERRAMENTAS DIGITAIS

Avaliagdo da recomendagdo 10
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Valor da avaliagdo
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Recomendacao 11
ACESSO GRATUITO A INFORMACAO SOBRE AS Mundos virtuais

FERRAMENTAS DIGITAIS E OS MUNDOS VIRTUAIS PARA
TODOS 0S CIDADAOS DA UE

Avaliagdo da recomendagdo 11
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Recomendacao 12
GARANTIR MUNDOS VIRTUAIS CIRCULARES: DIREITOS E Mundos virtuais

RESPONSABILIDADES DOS CIDADAOS E INDUSTRIA

Avaliagdo da recomendagdo 12

Numero de avaliagdes
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Recomendacao 13
MUNDOS VIRTUAIS ECOLOGICOS COM ENERGIAS Mundos virtuais

RENOVAVEIS E TRANSPARENTES

Avaliagdo da recomendagdo 13
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Recomendacao 14
MUNDOS VIRTUAIS «VAMOS CONSTRUIR UM FUTURO Mundos virtuais

SAUDAVEL, JUNTOS E DE FORMA RESPONSAVEL!»

Avaliagdo da recomendagdo 14

Soropers |
~ Painel de cidadados
Recomendacao 15
INDICADORES PARA MUNDOS VIRTUAIS SAUDAVEIS, Mundos virtuais

INCLUSIVOS, TRANSPARENTES E SUSTENTAVEIS

Avaliagdo da recomendagdo 15
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Recomendacao 16
INICIATIVA LEGISLATIVA SOBRE EDUCACAO E Mundos virtuais

SENSIBILIZACAO PARA 0S MUNDOS VIRTUAIS «EU, TU
E O METAVERSO»

Avaliagdo da recomendagdo 16
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Recomendacao 17
0S MEUS DADOS NAO SAO TEUS — INICIATIVA Mundos virtuais

LEGISLATIVA «0S DADOS CERTOS NAS MAOS CERTAS»

Avaliagdo da recomendagdo 17
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~ Painel de cidadaos
Recomendacao 18
DESENVOLVIMENTO DAS INFRAESTRUTURAS DIGITAIS Mundos virtuais

Avaliagdo da recomendagdo 18
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Recomendacao 19
A UE DEVE DESENVOLVER REGULAMENTACAO SOBRE A Mundos virtuais

IDENTIDADE DIGITAL E SOBRE QUANDO PERMITIR E GARANTIR O
DIREITO DOS CIDADAOS AO ANONIMATO

Avaliagdo da recomendagdo 19
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Recomendacao 20
ACESSIBILIDADE PARA TODOS — NAO DEIXAR Mundos virtuais

NINGUEM PARA TRAS

Avaliagdo da recomendagdo 20
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Recomendacao 21
QUADROS JURIDICOS PARA ASSEGURAR A TRANSPARENCIA E A Mundos virtuais

PROTECAO DE TODAS AS PESSOAS NO METAVERSO, DANDO
PRIORIDADE AOS GRUPOS VULNERAVEIS
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DOS MUNDOS VIRTUAIS
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A UE COMO PROTAGONISTA/PIONEIRA DOS MUNDOS Mundos virtuais
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