5. Prilozi

A.1. Rezultati: vrijednosti gradana i detaljne preporuke

Osam vrijednosti i nacela gradana za pozeljne i pravedne europske virtualne svjetove

ZDRAVLIE
Tjelesno i mentalno zdravlje ljudi kao temeljni stup za razvoj i koristenje virtualnih svjetova.

ODRZIVOST
Uvodenje i koristenje virtualnih svjetova ekoloski je prihvatljivo.

TRANSPARENTNOST
1. Transparentni propisi Stite ljude, njihove osobne podatke, psihicko i fizicko zdravlje.
2. KoriStenje podataka (koje upotrebljavaju trece strane) je transparentno.

SIGURNOST | ZASTITA
Europski gradani moraju biti sigurni i zasticeni, ukljucujudéi zastitu podataka te sprec¢avanje manipulacije i krade.

OBRAZOVANIJE | PISMENOST
Obrazovanje i informiranje te vjestine koristenja virtualnih svjetova u sredistu su njihova razvoja.

UKLJUCIVANJE
Zajamcena je jednaka dostupnost svim gradanima, bez obzira na dob, prihod, vjestine, dostupnost tehnologije,
drzavu itd.

SLOBODA IZBORA
Koristenje virtualnih svjetova slobodan je izbor pojedinaca, pri ¢emu se ne zakida osobe koje se njima ne sluze.

ANTROPOCENTRICNOST
Tehnoloski razvoj i regulacija virtualnih svjetova sluze potrebama, pravima i o¢ekivanjima korisnika i uzimaju ih
u obzir.
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U nastavku su rezultati ispitivanja vrijednosti odrzanog na 3. sjednici odbora gradana u petak, 21. travnja. U tom
ispitivanju od gradana se traZilo da svakoj od 12 tema za izradu konacnih preporuka dodijele dvije od osam
vrijednosti i nacela gradana (vidjeti prethodno navedeno). To je ispitivanje osmisljeno kao nacin na koji sudionici
mogu povezati svoj prethodni rad na vrijednostima i nacelima sa svojim raspravama o preporukama. To nije
sluzbeni rezultat odbora, nego korak u misaonom procesu sudionika, Cija je svrha bila poticaj da ,,poveZzu tockice”
izmedu tri razine nadleznosti koje su razmatrali: vrijednosti, nacela i djelovanja.

Br. | Tema Povezana vrijednost
1. | Virtualni svjetovi na trZiStu rada i radnih mjesta Obrazovanje i pismenost, zdravlje, odrZivost
2. Podupiranje inovacija i razvoja virtualnih svjetova | Obrazovanje i pismenost, odrzZivost, transparentnost
3. |Javno i privatno — ocjenjivanje i registracija | Sigurnost i zastita, antropocentric¢nost, zdravlje
virtualnih svjetova
4. | Podaci u virtualnim svjetovima — upotreba i | Sigurnost i zastita, antropocentri¢nost, obrazovanje i
zastita pismenost
5. | Sredisnje tijelo i policija za virtualne svjetove Sigurnost i zastita, antropocentri¢nost, obrazovanje i
pismenost
6. | Ucenje i obrazovanje o virtualnim svjetovima OdrZivost, zdravlje, obrazovanje i pismenost
7. | Okolisna i klimatska odrZivost Transparentnost,  ukljucivanje,  obrazovanje i
pismenost
8. | Utjecaj na zdravlje i program istraZzivanja za | Ukljucivanje, obrazovanje i pismenost, odrzZivost
virtualne svjetove
9. | Dijeljenje informacija i informiranje Antropocentri¢nost, odrzivost, sigurnost i zastita
10. | Digitalni identitet u virtualnim svjetovima Sigurnost i zastita, antropocentri¢nost, sloboda izbora
11. | Povezivost i pristup virtualnim svjetovima Zdravlje, sloboda izbora, odrzivost
12. | Medunarodna suradnja i standardi Antropocentri¢nost, sigurnost i zastita, zdravlje




Konacne preporuke

Tema: virtualni svjetovi na trziStu rada i radnih mjesta

1. preporuka

TrziSta rada u europskim virtualnim svjetovima

e

Sto

Na temelju postojeéeg zakonodavstva drzava ¢lanica o trzistu rada preporucujemo procjenu i, prema potrebi,
prilagodbu i uskladivanje zakonodavstva za europske virtualne svjetove.

Tko
Ova je preporuka upucena osobama koje Zele pristup europskom virtualnom trzistu rada.
Kako

To se zakonodavstvo, medu ostalim, odnosi na ravnotezu izmedu poslovnog i privatnog Zivota, pravo gradana
na stanke i iskljucivanje, pomo¢ zbog gubitka posla zbog virtualnih svjetova, ukljucivanje gradana (tj.
ukljucivanje osoba s invaliditetom, osoba bez digitalnih vjestina).

Tim bi se zakonodavstvom zemljama koje ne postuju radno pravo EU-a trebao ograniciti pristup trZistu EU-a.
To bi znacilo da ne bi mogle pruzati usluge metaverzuma (tj. rad i pradenje) unutar jedinstvenog europskog
trzista kako bi se zastitili europski radnici i o€uvalo jedinstveno trziste.

Obrazlozenje

Trebali biste podrZati ovu preporuku jer ¢e se njome zastititi europsko trziSte rada. Njezin je cilj obraniti
odredene europske vrijednosti i nacela povezana s pravima i zastitom radnika. Tako ¢e se ujedno zajamditi
postovanje i izvoz visokih europskih radnih standarda na svjetskoj razini.

2. preporuka

Stvaranje uskladenog osposobljavanja za rad u virtualnim svjetovima

Sto

Radi jednakosti i ukljucivanja svih Europljana preporucujemo da se osposobljavanje i usavrsavanje u podrudcju
virtualnih svjetova financira sredstvima Europske unije i bude uskladeno u cijeloj Europskoj uniji.

Tko

Cilj je ove preporuke zastititi europske radnike.

Kako

Predlazemo uskladivanje osposobljavanja u svim drzavama ¢lanicama EU-a. Uzimajuci u obzir nacionalne
kontekste, sve bi europske zemlje pri osposobljavanju trebale nastojati opcenito obraditi isti sadrzaj i slijediti




isti okvir. Trebalo bi postojati certificiranje i uzajamno priznavanje kvalifikacija.

Obrazlozenje

Trebali biste podrzati ovu preporuku jer ée se njome zajamdéiti da radnici prihvate virtualne svjetove. Zelimo
zastititi europsko trziste rada i saCuvati europska radna mjesta. Radnicima ¢ija su radna mjesta zamijenjena
virtualnim svjetovima trebali bi se omoguditi dostatno osposobljavanje, podrska i prekvalifikacija kako bi se
prilagodili novoj stvarnosti.

Tema: podupiranje inovacija i razvoja virtualnih svjetova

3. preporuka

Redovito preispitivanje postojecih relevantnih smjernica EU-a za virtualne svjetove

Sto

Preporucujemo periodi¢nu reviziju i azuriranje postojecih smjernica EU-a o etickim i tehnoloskim standardima
te njihovu prilagodbu i primjenu na virtualne svjetove.

Tko

Za postupak revizije zaduzena je Europska komisija, to¢nije GU CNECT. U okviru tog postupka mora se uzeti u
obzir doprinos stru¢njaka. Naposljetku, rezultati se dostavljaju Europskom parlamentu na odobrenje.

Kako

Prvi korak: definiranje zadac¢a unutar GU-a CNECT.

Drugi korak: GU CNECT utvrduje koje su to¢no smjernice relevantne i vazne za taj postupak.
Tredi korak: pregled tih smjernica, uzimajuci u obzir misljenje struc¢njaka.

Cetvrti korak: izrada prijedloga za prilagodbu tih smjernica.

Peti korak: dostavljanje prijedloga Europskom parlamentu na odobrenje.

Cijeli postupak redovito se ponavlja, u razmacima od najvise dvije godine.

Obrazlozenje

Gradani nisu naveli obrazloZenje.




4. preporuka

Financijska potpora razvoju virtualnih svjetova

Sto

Preporucujemo uspostavu europskog sufinanciranja za razvoj odrzive izgradnje i Sirenja virtualnih svjetova
usmjerenih na korisnike.

Tko
Europska komisija uz odobrenje Europskog parlamenta.
Kako

Prvi korak: definiranje kriterija za potporu.
Drugi korak: osiguravanje sredstava.

Obrazlozenje

Gradani nisu naveli obrazloZenje.

Tema: javno i privatno — ocjenjivanje i registracija virtualnih svjetova

5. preporuka

Participativni forumi za zajednicki razvoj, propise i standarde

Sto

Preporucujemo da poduzeca, istrazivacii EU blisko suraduju kako bi virtualne svjetove razvili i regulirali u skladu
s vrijednostima EU-a.

Tko

Europska komisija trebala bi preuzeti vodstvo u tom podrudju.

Kako

Razne skupine stru¢njaka (istrazivaci, dionici, zakonodavci, sluzbenici, ali i korisnici) trebale bi raspravljati o
temama kao S$to su obrazovanje, mentalno zdravlje itd. Ta suradnja trebala bi biti institucionalizirana, Sto
podrazumijeva redovite i dobro pripremljene sastanke s unaprijed utvrdenim prijedlozima, kao i internetsku
razmjenu o tim temama. Suradnja bi mogla ukljucivati i sredstva EU-a namijenjena start-up poduzeé¢ima i
drugima za razvoj virtualnih svjetova u skladu s vrijednostima EU-a, kao Sto su sigurnost i zastita (podataka),
zdravlje, humanizam, transparentnost, jednak pristup i sloboda.




Obrazlozenje

Zajednicko zakonodavstvo svim gradanima EU-a jamdci pravedne i sigurne mogucnosti koristenja virtualnih
svjetova i sudjelovanja u njima.

6. preporuka

Certifikacija poduzecda i korisnika za virtualne svjetove

e

Sto

Preporucujemo osnivanje institucije ili tijela EU-a koje bi na temelju vrijednosti EU-a izdavalo certifikate za
virtualne svjetove i pojedince i redovito provjeravalo certificirane virtualne svjetove i korisnike.

Tko
Instituciju bi trebao osnovati EU i trebala bi ukljucivati poduzeéa i privatni sektor.
Kako

Certifikati bi se temeljili na zajednickim standardima koje treba definirati. Mogli bi se razlikovati ovisno o razini
koriStenja virtualnog svijeta. Primjerice, standardi za videoigre razlikovali bi se od standarda za internetsko
bankarstvo pa bi i certifikati bili razliciti. Certifikatima bi se mogla odobriti i pristupacnost, npr. za slijepe osobe.
Strucnjaci bi trebali biti ukljuceni u oblikovanje tih standarda te odrediti vremenski okvir u kojem bi certifikate
trebalo revidirati.

Obrazlozenje

Neovisno tijelo jamcilo bi da se vrijednosti EU-a poStuju u virtualnim svjetovima koje gradani koriste.

Tema: podaci u virtualnim svjetovima — upotreba i zastita

7. preporuka

Jednostavan ,,hodnik” ili ,,vrata” u metaverzumu za pristanak na koristenje odabranih podataka

Sto

Preporucujemo standardiziran i pristupatan mehanizam koji omogucuje transparentnost podataka (tko
prikuplja podatke, za Sto se upotrebljavaju, kako se cuvaju i s kim se dijele), putem kojeg se izri¢ito daje
dopustenje za koristenje.

Tko

Javno tijelo ili javno financirano tijelo na razini EU-a koje moZda veé postoji: mozda bi tijelo pri Europskom
parlamentu kao izravni oblik predstavljanja bilo pozeljnije.

Kako




Potrebno je objasniti koji se podaci prikupljaju od korisnika na virtualnim platformama te kako ée se podaci
dijeliti i upotrebljavati. Primjerice, ,vrata” oznacena bojom u trodimenzionalnom virtualnom svijetu jasno bi
oznacavala koristenje podataka prije ulaska na platformu (crvena vrata oznacavala bi da se moze dijeliti visoka
razina osjetljivih podataka). Pojedinci bi, kad god je to moguce, trebali mo¢i odluditi kako ¢e se njihovi podaci
upotrebljavati. Taj bi mehanizam trebao biti obvezan i standardiziran za poduzeca. Da bi se to postiglo, potrebni
su novi propisi i model mehanizma koji je izradio EU i koji ¢e poduze¢a morati upotrebljavati.

Obrazlozenje

Ne moZemo potpuno sprijeciti koristenje podataka jer bi to znatno utjecalo na konkurentnost poduzeca. Osim
toga, ne moZzemo realno odbiti koristenje svih vrsta informacija jer se sve aktivnosti u metaverzumu mogu
nekako obraditi. Medutim, potreban je pristanak. Treba biti jasno Sto se i kako upotrebljava kako bismo mogli
dati aktivan pristanak na tu upotrebu.

Problem: sto uciniti s prijasnjim podacima, koji su dobrovoljno dani poduzeéima, a potrebni su za inovacije i
marketing?

Tema: srediSnje tijelo i policija za virtualne svjetove

8. preporuka

Policija koja djeluje i Stiti u virtualnim svjetovima

Sto

Preporucujemo osnivanje medunarodne policijske institucije sa specijaliziranim i osposobljenim agentima: to
mora biti tijelo koje suraduje s drugim tijelima, kao $to su Europol i nacionalna tijela.

Kako

Treba razlikovati tri podrucja djelovanja: ,klasi¢na” kaznena djela kakva postoje u stvarnom svijetu, nepozeljna
ponasanja koja su se prosirila u virtualnim svjetovima (mrznja, zlostavljanje...) i zastita od samog sebe. Kad je
rije¢ o drugoj kategoriji, prvo bismo osobi koja se pogresno ponasa trebali pomoci da udi iz svojih pogresaka.
Ako se ponasanje nastavi, moramo djelovati brzo i u odvojenim koracima, do trenutka kad ponasanje postane
nedopustivo (od privremenog do trajnog iskljucenja). U pogledu zastite, kad policija uoci da se osoba ponasa na
vlastitu Stetu (primjerice u slucaju ovisnosti), trebali bi je savjetovati. Policija ¢e tim nadzorom rjesavati i
sprecavati probleme. Osim toga, podsje¢amo na nas prvi cilj, a to je spre¢avanje putem obrazovanja (primjerice,
ucenjem sigurne upotrebe tih alata).

Obrazlozenje

Ovlasti ne bi trebale biti u rukama jedne organizacije, kao ni privatne organizacije. Potrebna su javna tijela koja
¢e djelovati kao policija. Aspekt suradnje kljucan je za pitanja transparentnosti, unakrsne kontrole i poStovanja
nacionalnih organizacija (svaka drZzava ima svoju policiju). Bitna je i medunarodna suradnja jer internetski alati
kao sto su virtualni svjetovi nemaju granica.




9. preporuka

Umjetna inteligencija kao pomo¢ policiji u virtualnim svjetovima

Sto

Preporucujemo koristenje umjetne inteligencije u metaverzumu za pomoc¢ policiji u sprecavanju i suzbijanju
kaznenih djela te kontroli dogadaja u virtualnim svjetovima.

Tko

Definiciju i provedbu etickih nacela umjetne inteligencije trebalo bi uspostaviti neovisno europsko javno tijelo,
kao sto je ustavni sud.

Kako

Eticka nacela kojima se definira ta umjetna inteligencija trebala bi biti slicha ustavu u demokraciji. Taj ¢e ustav
slijediti demokratski definirana eticka nacela — da bismo sprijecili svaki rizik od stvaranja ,velikog brata”,
moramo sprijeciti utjecaj umjetne inteligencije na ljudsko ponasanje. Ta nacela moraju biti dugotrajna i ne smiju
biti pod izravnim utjecajem vladajuce stranke ili osobe.

Obrazlozenje

Vazno je da umjetna inteligencija pomazZe policiji, a ne da je zamjenjuje. Kad je rije¢ o nasoj drugoj preporuci,
takoder je vazno da ta umjetna inteligencija bude financirana javnim sredstvima, u javhom vlasnistvu te da se
njome javno upravlja. Za nju ne smije biti zaduZeno ni jedno privatno poduzece. Ako je Zelimo proizvoditi i ako
nam je potrebno znanje privatnih poduzec¢a, moZemo sklopiti ugovore s njima, pri ¢emu moraju raditi strogo na
temelju prethodno definiranih etickih nacela. Umjetna inteligencija korisna je kao pomoc¢ policiji da brzo djeluje
i samo je jedan od alata.

Tema: ucenje i obrazovanje o virtualnim svjetovima

10. preporuka

Osposobljavanje nastavnika u podrucju virtualnih svjetova i digitalnih alata

Sto

Nastavnicima u EU-u preporucujemo da produ osposobljavanje o: 1. prakti¢noj upotrebi digitalnih alata, 2.
rizicima, sigurnosti i etici unutar virtualnih svjetova i 3. novim mogucnostima poducavanja putem virtualnih
svjetova.

Tko
EU potice drzave Clanice i Skole da poboljSaju obrazovanje ucenika.
Kako

EU bi trebao izdati stroge smjernice i pozvati drzave ¢lanice da u svoje nacionalno osposobljavanje nastavnika
ukljuce ,tecajeve o virtualnim svjetovima i digitalnim alatima”. Nastavnici bi trebali pohadati i obvezne tecajeve
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,0bnove znanja”, nakon kojih bi dobili certifikate EU-a (prema modelu certifikata o znanju jezika). Ti obvezni
tecajevi osposobljavanja trebali bi biti prilagodeni svim uzrastima i ukljucivati sljedece predmete: etiku,
sigurnost na internetu, vladanje digitalnim alatima i moguénosti poducéavanja koje pruzaju virtualni svjetovi. EU
bi za drzave Clanice trebao omogucditi te programe osposobljavanja. Ti alati i mogucnosti poducavanja dodatak
su Skolskom programu, a ne zamjena za druge predmete.

Obrazlozenje

Osposobljeni nastavnici mogu obucavati svoje ucenike i informirati mlade od samog pocetka. Osim toga,
osposobljavanjem se smanjuje razlika izmedu digitalnih vjestina nastavnika i ucenika. Smatramo da sigurno
ponasanje na internetu i sigurno koristenje virtualnih svjetova treba poucavati ve¢ u osnovnoj skoli. Stoga EU
treba potaknuti drzave ¢lanice da uvedu to osposobljavanje nastavnika i ponude poticaje putem certifikacije EU-
a. EU bi trebao izraditi program osposobljavanja kako bi se uspostavio standardizirani sustav.

11. preporuka

Besplatan pristup informacijama o digitalnim alatima i virtualnim svjetovima za sve gradane EU-a

Sto

Preporucujemo da EU svim gradanima zajamci besplatan i jednostavan pristup relevantnim informacijama o
digitalnim alatima i virtualnim svjetovima.

Tko
EU za sve gradane.
Kako

Preporucujemo pokretanje komunikacijskog sustava putem tradicionalnih medija (televizijske reklame, plakati)
i stvaranje posebne platforme. Na toj , europskoj platformi virtualnih svjetova” trebale bi se centralizirati i
standardizirati relevantne informacije o digitalnim alatima i virtualnim svjetovima. Ti izvori informacija trebaju
upozoravati na rizike virtualnih svjetova i istaknuti prednosti tih novih tehnologija.

Obrazlozenje

Vazno je da EU radi na standardizaciji znanja i pristupu virtualnim svjetovima i digitalnim alatima u cijelom EU-
u. Brojni su gradani pri koristenju tih platformi joS uvijek nezasticeni i meta su zlonamjernih ljudi.

Tema: okolisna i klimatska odrzivost

12. preporuka

Za kruzne virtualne svjetove: prava i odgovornosti gradana i industrije

Sto
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Preporucujemo osmisljavanje aktivnosti informiranja o ekoloskom otisku i pobrinuti se da oprema virtualnih
svjetova bude dio kruZznog gospodarstva. Zakonodavstvo o virtualnim svjetovima mora obvezivati industrijske
aktere da proizvode opremu koja se moze reciklirati/popravljati i smanje probleme zastarijevanja.

Tko
- Europska komisija (utvrduje okvir)
- drzave Clanice / regije (provode aktivnosti informiranja)
- europski gradani (svih dobi jer su njima ove mjere namijenjene)
- poduzeda koja proizvode opremu za virtualne svjetove (integriraju nacela kruznog gospodarstva u svoj
poslovni model)
Kako

Te aktivnosti informiranja moraju zapoceti u Skoli. Europska komisija mora uspostaviti okvir za pristup tim
informacijama o virtualnim svjetovima i uciniti ih pristupacnijima, a drZzave ¢lanice i regije morale bi provoditi te
obrazovne programe,

primjerice osnivanjem centara za osposobljavanje koji bi odrzavali tecajeve i izdavali certifikate za koje bi ucenici
morali poloZiti ispite (poput ispita za vozacku dozvolu) na kojima moraju dokazati da su upoznati s u¢inkom
virtualnih svjetova na okolis. Ljude treba osposobiti, a onima koji Zele vise informacija treba dati priliku da nauce
vise. Stoga informacije moraju biti lako dostupne.

Informativne kampanje uvijek ée biti korisne, ali moraju ih pratiti obvezujuéi instrumenti kao Sto su propisi.
Dionicima iz industrije treba osigurati odredeno prijelazno razdoblje kako bi imali dovoljno vremena za
pripremu. Potrosace bi trebalo informirati, a industriju obvezati zakonodavstvom.

Obrazlozenje

Europska komisija trebala bi razviti aktivnosti informiranja o recikliranju opreme metaverzuma, ali i obuhvatiti
cijeli Zivotni ciklus metaverzuma. Potrebno je poceti vrlo rano, od najmlade dobi (osobito u skoli), ali i medu
starijim osobama. Te informacije moraju biti personalizirane i prilagodene ciljnoj publici.

Aktivnosti bi trebale biti popracene uskladenim zakonodavstvom kako bi se dionike iz industrije obvezalo na
proizvodnju proizvoda koji se mogu reciklirati/popravljati i na smanjenje njihova zastarijevanja.

13. preporuka

Zeleni virtualni svjetovi s obnovljivom i transparentnom energijom

Sto

Preporucujemo uspostavu sustava kazni i nagrada za poduzeca koja rade u virtualnim svjetovima kako bi se
internalizirali troskovi njihove opreme za okolis.

Tko

- Europska komisija treba razviti odgovarajudi regulatorni okvir.

- Drzave clanice trebaju pruzati financijske poticaje kako bi poduzeéa u svoje poslovne modele ukljucila
odrzivija rjeSenja.

- Poduzeca koja upravljaju podatkovnim centrima i pohranjuju podatke povezane s virtualnim svjetovima
na jedinstvenom trzistu EU-a trebala bi se pridrzavati propisa. Preporuka bi prije svega bila usmjerena
na njih.

Kako
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Europska komisija trebala bi zahtijevati da poduzec¢a koja upravljaju podatkovnim centrima i opremom
povezanom s virtualnim svjetovima nadoknade energiju koju trose, slicno sustavu na trzistu ugljika kojim se
poduzeca obvezuju na pla¢anje za onectis¢enje koje generiraju. To bi rjeSenje moglo ukljucivati i financijske
poticaje za postizanje vece odrzivosti i energetske ucinkovitosti poduzeca. Trebalo bi razviti sustav praéenja kako
bi provedba bila ucinkovita

i promicati vecu transparentnost: potrosaci moraju biti svjesni ekoloSkog otiska svojih virtualnih svjetova i
donositi utemeljene odluke. To se moZe posti¢i sustavom ocjenjivanja koji bi poduzeca trebala staviti na
proizvode koje prodaju kako bi se prikazala njihova razina odrZivosti, kao i sustavom sljedivosti.

Obrazlozenje

Gradani nisu naveli obrazloZenje.

Tema: utjecaj na zdravlje i program istraZivanja za virtualne svjetove

14. preporuka

Virtualni svjetovi — zajedno izgradimo zdravu buducnost na odgovoran nacin!

Sto

Preporucujemo da Europska unija uspostavi intenzivan program istrazivanja utjecaja virtualnih svjetova na nase
zdravlje.

Tko

Svaka drzava ¢lanica u suradnji s europskim tijelom mora uspostaviti odbor stru¢njaka na nacionalnoj razini.
Europske institucije i drzave clanice trebale bi sudjelovati u financiranju tih programa istrazivanja.

Neovisni strucnjaci iz razli¢itih podrucja (psihologija, neurologija, kognitivna znanost, sociologija itd.) mogli bi
blisko suradivati sa stru¢njacima koji ve¢ rade na toj temi unutar europskih institucija, kao i s kljuénim dionicima
iz privatnog sektora. To bi se moglo odvijati u okviru specijaliziranog europskog udruzenja koje se redovito
sastaje.

Kako

Taj program istrazivanja morat ¢e rasti s razvojem virtualnih svjetova. Industrijski akteri koji te tehnologije
dovode do plasmana na trziste morat ¢e suradivati u njemu. Industrijski akteri mogli bi imati i vlastite programe
istraZivanja koje Europska unija prati i ocjenjuje. Pristup rezultatima mora biti dostupan javnosti i transparentan.

Obrazlozenje

Podrzite ovu preporuku. Ne trebamo ponavljati pogreske iz proslosti, ve¢ nam je potrebno istrazivanje kako
bismo razumijeli utjecaj virtualnih svjetova na nase zdravlje.

15. preporuka
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Pokazatelji zdravih, ukljucivih, transparentnih i odrzivih virtualnih svjetova

Sto

Preporucujemo uspostavljanje pokazatelja kojima se moze mjeriti utjecaj upotrebe virtualnih svjetova na
drustvo, okolis, mentalno i fizicko zdravlje.

Tko

Strucnjaci iz razlicitih podrucja upotrebljavali bi rezultate programa istrazivanja za izradu pokazatelja. Na temelju
tih pokazatelja odbor strucnjaka razradio bi preporuke kao odgovor na europske standarde za profesionalnu i
osobnu upotrebu radi pracenja europskih institucija u oblikovanju politike.

Institucije Europske unije mogle bi upotrebljavati te pokazatelje za izradu smjernica politika za drzave ¢lanice za
provedbu propisa na nacionalnoj razini za profesionalnu i osobnu upotrebu. Te bi politike mogle biti nadahnute
primjerima iz drugih podrucja politika (npr. upozorenja o duhanu, alkoholu i drogama).

Kljuéni dionici u industriji (npr. poduzeéa) moraju posStovati te europske standarde.
Kako

Ti ¢e se pokazatelji s vremenom morati razvijati istrazivanjem i omogucivanjem transparentnog Sirenja i
otvorenog pristupa informacijama. Mogli bi pomoci u uvodenju standarda certificiranja kojih bi se poduzeca pri
pruzanju usluga trebala pridrzavati (i obratiti posebnu pozornost na zdravlje). To je posebno relevantno za
poduzeca koja stavljaju na raspolaganje alate za metaverzum ali i za sva druga poduzeca kako bi njihovi radnici
sigurno i profesionalno upotrebljavali virtualne svjetove.

Obrazlozenje

Podrzite ovu preporuku jer bi nas pismenost i informiranost mogle spasiti od mogucih prijetnji uzrokovanih
Sirenjem virtualnog svijeta.

Tema: dijeljenje informacija i informiranje

16. preporuka

Virtualni svjetovi djeluju na obrazovanje i informiranje — ,Ti, ja i metaverzum”

Sto
Preporucujemo smjernice o tome kako biti digitalni gradanin — pravila dobrog ponaSanja u virtualnim
svjetovima.

Tko

Za izradu smjernica EU bi trebao imenovati stru¢ne skupine, ukljucujuéi strucnjake iz raznih podrucja,
istrazivace/sveucilista, poduzeca, nacionalne vlade i korisnike metaverzuma. Akteri imaju sljedeée uloge:

—  EU: kreirati stru¢nu skupinu za izradu smjernica i pokrenuti javnu raspravu koja ukljucuje gradane
— nacionalne vlade: uvesti smjernice u obrazovanje uz popratnu komunikaciju
— istraZivaCi/sveudilista: pratiti razvoj i davati preporuke
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— poduzeca: slijediti smjernice kako bi se zajamcila sigurnost korisnika
—  korisnici metaverzuma: gradani moraju biti aktivni u raspravi te izradi smjernica i politika.
Kako

— smijernice (koje se moraju izraditi) trebale bi, medu ostalim, sadrzavati definiciju metaverzuma i nacine
koriStenja

— mogucnost nedijeljenja podataka ako se to ne Zeli (kolacici itd.)

— izbjegavanje dezinformacija

— duZnosti koje imate da dostavite to¢ne podatke

— informacije kako ne nastetiti okolisu

— prava koja imate i kako ih moZete obraniti (koje su mogucnosti)

— moguce zdravstvene rizike.

Smijernice bi trebalo Siriti na razne nacine, medu ostalim formalnim obrazovanjem i informativnim kampanjama.

Obrazlozenje

Gradani nisu naveli obrazloZzenje.

17. preporuka

Akt o privatnosti podataka — ,,Pravi podaci u pravim rukama”

Sto

Preporucujemo ,uvjete poslovanja” za poduzeca o nacinima na koje gradanima jamce sigurnost osobnih
podataka i transparentnost.

Tko
EU bi trebao uspostaviti okvir za virtualne svjetove, zastitu podataka i transparentnost.

— EU: trebao bi donijeti pravni akt posebno o virtualnim svjetovima (ako to vec nije obuhvaceno).
— Nacionalne vlade: trebale bi provesti taj akt i poboljsati uskladenost poduzeca.
— Istrazivadi/sveudilista: potrebno je ukljuiti pravne i ekonomske struénjake, struénjake za etic¢ka pitanja
i ljudska prava kako bi pruZili uvide i doprinose.
— Poduzeca: trebala bi slijediti i postovati postojece i nove okvire.
—  Korisnici metaverzuma: gradani bi trebali biti aktivni u raspravi i izradi politika.
Kako

Potreban nam je pravni akt EU-a o tome kakve osobne podatke poduzeéa smiju prikupljati i upotrebljavati te
kako trebaju informirati o tome $to s njima rade.

Poduzeda bi o tome trebala obavijestiti ljude na kratak, jasan i razumljiv (svima pristupacan) nacin. Trebala bi
navesti sljedecée informacije:

—  koji se podaci prikupljaju

— kako ¢e se i hoce li se izbrisati

—  koliko ¢e se dugo Cuvati

— kako i gdje bi se podaci trebali pohraniti

— fleksibilnost izbora podataka koje zZelite dijeliti za koristenje internetskih platformi.
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Obrazlozenje

Gradani nisu naveli obrazloZenje.

Tema: digitalni identitet u virtualnim svjetovima

18. preporuka

Razvoj digitalne infrastrukture

Sto

Preporucujemo da se provedbom dalekoseznog plana razvoja infrastrukture zajamci jednak pristup digitalnim
tehnologijama. Pritom bi posebno trebalo voditi racuna o tome da budu povoljne, da se mogu financirati i da
budu svima pristupacne.

Tko

Nadamo se da ¢e u buducnosti svi gradani EU-a imati besplatan i kvalitetan pristup internetu koji pruzaju
privatna poduzecéa. Ne bude li tako, primjerice u ruralnim podrucjima u kojima to privatnim poduzeéima nije
isplativo, EU bi trebao preuzeti inicijativu i omoguditi internetsku vezu.

Kako

EU treba ulagati u obrazovanje inZenjera kako bismo imali odgovarajucu potrebnu radnu snagu za provedbu i
uspostavu pristupa internetu za sve. Preporuku treba potpuno provesti do 2031., ali za to su u meduvremenu
potrebniiodredeni podciljevi, primjerice u pogledu dostupnostiinterneta u svim velikim gradovima, obrazovnim
ustanovama itd.

Obrazlozenje

Za stvaranje europskog virtualnog svijeta prvo treba osigurati da svi europski gradani imaju jednaku povezanost.
Stoga je potreban plan razvoja digitalne infrastrukture na razini EU-a,

pri ¢emu je glavno pitanje podjela odgovornosti izmedu EU-a i drzava Clanica. Treba li taj plan financirati i
provesti EU ili drzave clanice?

Osim toga, da bi se Zelje pretvorile u stvarnost potreban je konkretan vremenski okvir pa je skupina odredila
2031. kao krajnji rok.

19. preporuka

EU treba izraditi propise o digitalnom identitetu i o tome kad dopustiti i zastititi pravo gradana na
anonimnost
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Sto

Na razini EU-a trebalo bi propisati kad morate pokazati svoj identitet, a kad moZete biti anonimni u digitalnom
svijetu. Anonimnost bi trebala biti mogudéa prilikom zabave, razonode ili istrazivanja. Medutim, kad je bitno znati
neciji identitet, autentifikacija digitalnom identifikacijom trebala bi biti obvezna. Primjerice, pri prijenosu novca,
koristenju vladinih usluga ili kupnji odredene robe za koju se trazi dozvola ili dobna granica.

Tko
EU mora donijeti propis u skladu sa svjetskim trendovima, a pruzatelji usluga moraju ga postovati.

EU bi trebao djelovati na medunarodnoj i diplomatskoj razini kako bi upoznao sa situacijom druge regionalne
organizacije. DrZave ¢lanice morat ¢e nadzirati taj razvoj i izvje$éivati o mogucim prekrsajima.

Kako

Tesko je zamisliti kako bi se ova vazna preporuka mogla provesti. Zato EU prije svega treba podupirati
istrazivanja na tu temu. Osim toga, gradane treba educirati o tome Sto znaci anonimnost i kako se nasi podaci
koriste. Vazno je i da postoje posljedice/sankcije ako pruzatelji usluga prekrse propise.

Obrazlozenje

Anonimnost skupina smatra klju¢nim, alii viSeslojnim pitanjem koje treba razmatrati u raznim situacijama. Stoga
su za oCuvanje slobode, prijateljstva i transparentnosti potrebne fleksibilnost i prilagodljivost.

Tema: povezivost i pristup virtualnim svjetovima

20. preporuka

Pristupacnost za sve — nitko ne smije biti zapostavljen

Sto
Preporucujemo da svi gradani EU-a u tehnickom i postupovnom smislu mogu pristupiti metaverzumu i
upotrebljavati njegove mogucénosti, u skladu sa svojim potrebama, Zeljama i interesima.

Tko

Zelimo da metaverzum bude oblikovan na temelju informirane suradnje izmedu javnih tijela, privatnih subjekata
i civilnog drustva. EU bi trebao preuzeti odgovornost za jamcéenje jednakih moguénosti za sve gradane EU-a u
metaverzumu.

Kako
Potrebni su nam institucionalni i pravni okviri za sigurno koristenje i zastitu gradanskih prava.

Pristupacnost je zajednicka odgovornost javnih tijela, privatnih subjekata i drustva u cjelini, koji bi trebali zajedno
istraZivati u¢inke metaverzuma radi kontinuirane adekvatnosti okvira.

EU bi trebao nastojati da se metaverzum razvija u skladu s potrebama svih gradana (ukljucujuci marginalizirane
skupine, manjine itd.).
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PreporuCujemo da se svakom gradaninu EU-a omogudéi pristup odgovaraju¢im vjeStinama i oprema za
jednostavno koristenje metaverzuma.

Svatko bi trebao imati slobodu izbora hoce li sudjelovati u gradanskim platformama u metaverzumu, bez rizika
od iskljucenosti.

Obrazlozenje
Okosnica su ove preporuke jednakost i ravnopravnost, temeljne vrijednosti demokratskih drustava.

U ovoj preporuci uzeto je u obzir vise aspekata povezanih s pristupacnoséu.

21. preporuka

Pravni okviri za transparentnost i zastitu svih u metaverzumu — davanje prednosti ranjivim skupinama

Sto

Preporucujemo jasne pravne okvire utemeljene na tekucim istraZivanjima o sigurnoj i pozitivnoj upotrebi
metaverzuma.

Tko
Pravni strucnjaci i tehnokrati EU-a.
Kako

Okuviri bi trebali jamciti zastitu ranjivih skupina (djece, starijih osoba, obespravljenih) od manipulacija i prijetnji.
Ti bi se okviri trebali temeljiti na potrebi za zakonskim odredbama koje su utvrdile radne skupine.

Okviri bi trebali ukljucivati odredbe za tekuée istrazivanje o pozitivnim i negativnim ucincima metaverzuma,
ukljucujudi, ali ne iskljucivo:

— strah od ovisnosti
— utjecaj na zdravlje
— strah od toga da ¢e neke skupine/regije biti izostavljene ili zapostavljene
— utjecaj na trzista rada.
Transparentnost i zastita trebali bi se odraziti na ulaganja koja podupire EU.

Obrazlozenje
Neizmjerno je vazna zastita gradana odnosno sigurnost:

— nassamih

— nasih identiteta

— ranjivih osoba.
Sigurnost nam mora biti prioritet.

Klju¢no je zastititi sva ljudska prava, osobito prava ranjivih osoba.
Dobra pravila umanjuju rizik od zlocinackih i Stetnih aktivnosti u metaverzumu.

Propisi EU-a mogu pruZiti primjer i postaviti standard na globalnoj razini.
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Tema: medunarodna suradnja i standardi

22. preporuka

Oznake/certifikati EU-a na aplikacijama virtualnih svjetova

Sto

Preporucujemo da EU uvede lako razumljive i pristupatne oznake/certifikate za aplikacije virtualnih svjetova
kako bi se osigurala njihova sigurnost i pouzdanost.

Tko
EU u suradnji s dionicima kao $to su istrazivaci, stru¢njaci, poslovni subjekti / poduzeca i lokalna tijela vlasti.
Kako

Uvesti standardizirane oznake/certifikate za aplikacije virtualnih svjetova u cijeloj Europskoj uniji radi zastite
korisnika. Zahvaljujuéi oznakama/certifikatima ljudi bi trebali biti informirani o sigurnosti, zastiti i pouzdanosti
aplikacije.

Oznaka/certifikat trebali bi biti lako razumljivi (npr. smjesko, slova: A, B, C, D). Vazno je da svaki korisnik prije
koristenja aplikacije bude informiran o oznaci/certifikatu aplikacije. Oznaka/certifikat ljudima bi trebali sluziti
kao smjernice na temelju kojih bi mogli slobodno odluciti Zele |i upotrebljavati aplikaciju. Prema potrebi
oznake/certifikati trebali bi biti prilagodeni pojedinacnim sektorima.

Obrazlozenje

Gradani nisu naveli obrazlozenje.

23. preporuka

EU kao vaZan akter/predvodnik u virtualnim svjetovima

Sto

Drzavama ¢lanicama EU-a preporucujemo da zajednicki postanu vazan akter/predvodnik u kontroli, nadzoru i
reguliranju virtualnih svjetova kako bismo ocuvali svoje demokratske vrijednosti i prosirili ih u druge zemlje.

Tko
Europska komisija u suradnji s dionicima.
Kako

EU bi trebao preuzeti vodecu ulogu i utvrditi okvir za virtualne svjetove na temelju nasih demokratskih
vrijednosti. Stvaranje okvira kojim se omogucuje prosperitet u EU-u posluzit ¢e kao model za druge regije i
zemlje. EU bi trebao uvesti poticaje za potporu i poticanje odrZivosti i rasta. Zajednickim djelovanjem trebao bi
postati primjer drugim zemljama i regijama i ukloniti prepreke sudjelovanju u virtualnim svjetovima, primjerice
izradom dostatne i pouzdane infrastrukture.
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Obrazlozenje

Gradani nisu naveli obrazloZenje.

Ocjena preporuka

Gradani su sve preporuke ocijenili na ljestvici od 1 do 6. Ocjena 1 znaci, Ne slazem se / ne podupirem” preporuku,
a ocjena 6 znadi U potpunosti se slazem / odlu¢no podupirem”

Br. Preporuka Prosjek
1. Trzista rada u europskim virtualnim svjetovima 5,0
2. Stvaranje uskladenog osposobljavanja za rad u virtualnim svjetovima 5,0
Redovito preispitivanje postojeéih relevantnih smjernica EU-a za virtualne
3. svjetove 4,8
4, Financijska potpora razvoju virtualnih svjetova 4,8
5. Participativni forumi za zajednicki razvoj, propise i standarde 4,8
6. Certifikacija poduzeca i korisnika za virtualne svjetove 4,8
Jednostavan ,hodnik” ili ,vrata” u metaverzumu za pristanak na koriStenje
7. odabranih podataka 5,0
8. Policija koja djeluje i Stiti u virtualnim svjetovima 4,8
9. Umjetna inteligencija kao pomo¢ policiji u virtualnim svjetovima 41
10. Osposobljavanje nastavnika u podrucju virtualnih svjetova i digitalnih alata 5,5
Besplatan pristup informacijama o digitalnim alatima i virtualnim svjetovima za
11. sve gradane EU-a 5,3
12. Za kruzne virtualne svjetove: prava i odgovornosti gradana i industrije 4,8
13. Zeleni virtualni svjetovi s obnovljivom i transparentnom energijom 4,8
14. Virtualni svjetovi — zajedno izgradimo zdravu buducnost na odgovoran nacin! 5,3
15. Pokazatelji zdravih, ukljucivih, transparentnih i odrzivih virtualnih svjetova 5,0
16. Virtualni svjetovi djeluju na obrazovanje i informiranje — ,Ti, ja i metaverzum” | 5,1
17. Akt o privatnosti podataka — ,,Pravi podaci u pravim rukama” 5,3
18. Razvoj digitalne infrastrukture 5,3
EU treba izraditi propise o digitalnom identitetu i o tome kad dopustiti i zastititi
19. pravo gradana na anonimnost 5,4
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20. Pristupacnost za sve — nitko ne smije biti zapostavljen 4,9
Pravni okviri za transparentnost i zastitu svih u metaverzumu — davanje

21. prednosti ranjivim skupinama 4,9

22. Oznake/certifikati EU-a na aplikacijama virtualnih svjetova 5,2

23. EU kao vazan akter/predvodnik u virtualnim svjetovima 5,0

1. preporuka

TRZISTA RADA U EUROPSKIM VIRTUALNIM
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3. preporuka
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Odbor europskih gradana

5. preporuka Virtualni

PARTICIPATIVNI FORUMI ZA ZAJEDNICKI svjetovi
RAZVOJ, PROPISE | STANDARDE

Ocjena 5. preporuke

Prosjek “

4,8 : II
I 1 1S

1 2 3 4
Ocjena

Broj glasova

) 15

n Compnion |
Commission

Odbor europskih gradana
6. preporuka Virtualn
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7. preporuka

JEDNOSTAVAN ,HODNIK” ILI ,VRATA” U
METAVERZUMU ZA PRISTANAK NA
KORISTENJE ODABRANIH PODATAKA
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8 ° p re p o ru ka Odbor europskih gradana

Virtualni
POLICIJA KOJA DJELUJE I STITIU svjetovi
VIRTUALNIM SVJETOVIMA

Ocjena 8. preporuke
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9. preporuka Virtualni
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10. preporuka Virtualni

OSPOSOBLJAVANJE NASTAVNIKA U PODRUCJU svjetovi
VIRTUALNIH SVJETOVA | DIGITALNIH ALATA

Ocjena 10. preporuke
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11. preporuka Virtualni
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12. preporuka

ZA KRUZNE VIRTUALNE SVJETOVE: PRAVA |
ODGOVORNOSTI GRADANA | INDUSTRIJE
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Odbor europskih gradana

14. preporuka Virtualni

VIRTUALNI SVJETOVI — ZAJEDNO 1ZGRADIMO ZDRAVU svjetovi
BUDUCNOST NA ODGOVORAN NACIN!

Ocjena 14. preporuke
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15. preporuka Virtualni
POKAZATELJI ZDRAVIH, UKLJUCIVIH, TRANSPARENTNIH svjetovi
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16. preporuka Virtualni

VIRTUALNI SVJETOVI DJELUJU NA OBRAZOVANLJE | svjetovi
INFORMIRANJE - ,TI, JA | METAVERZUM”
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17. preporuka Virtualni

AKT O PRIVATNOSTI PODATAKA - ,PRAVI PODACI U svjetovi
PRAVIM RUKAMA”
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18. preporuka Virtualni

RAZVOJ DIGITALNE INFRASTRUKTURE svjetovi
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19. preporuka Virtualni

EU TREBA IZRADITI PROPISE O DIGITALNOM IDENTITETU | O TOME svjetovi
KAD DOPUSTITI | ZASTITITI PRAVO GRADANA NA ANONIMNOST
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20. preporuka Virtualni

PRISTUPACNOST ZA SVE — NITKO NE SMIJE BITI svjetovi
ZAPOSTAVLJEN
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21. preporuka Virtualni

PRAVNI OKVIRI ZA TRANSPARENTNOST | ZASTITU SVIH U SVjEtOVi
METAVERZUMU - DAVANJE PREDNOSTI RANJIVIM SKUPINAMA

Ocjena 21. preporuke

Prosjek

4 b ) 9 0
) I
Q 0 - ] 0
3 4 5 6

Ocjena

Broj glasova
w
8

n European |
Commission

29



Buropean Cirzens’ Panel
Virtual worlds

Odbor europskih gradana
22. preporuka Virtualni
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VIRTUALNIH SVJETOVA
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23. preporuka Virtualni
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