5. Bilag

A.1 Resultater: Borgerveerdier og alle anbefalinger

Otte borgerveerdier og principper, der skal sikre, at virtuelle verdener i EU bliver relevante og
fair

SUNDHED
Menneskers fysiske og mentale sundhed som en grundlaeggende sgjle i udviklingen og anvendelsen af virtuelle
verdener.

BZAREDYGTIGHED
Etableringen og anvendelsen af virtuelle verdener er miljgvenlig.

ABENHED
1) Gennemsigtige regler beskytter mennesker, deres personoplysninger og psykologiske og fysiske helbred.
2) Anvendelsen af data (tredjeparters anvendelse) er gennemsigtig.

SIKKERHED
Europas borgere skal veere trygge og sikre, og det galder ogsd beskyttelse af data og forebyggelse af
manipulation og tyveri.

UDDANNELSE OG LASE- OG SKRIVEFZARDIGHED
Uddannelse og oplysning om og feerdigheder i brugen af virtuelle verdener szettes i centrum for udviklingen af
virtuelle verdener.

INKLUSION
Garanti for lige adgang for alle borgere - uanset alder, indkomst, faerdigheder, teknologisk tilgeengelighed, land
osv.

VALGFRIHED
Brugen af virtuelle verdener er et frit valg for den enkelte - uden at det gar ud over dem, der ikke deltager.

FOKUS PA MENNESKET
Teknologisk udvikling og regulering af virtuelle verdener tjener og respekterer brugernes behov, rettigheder og
forventninger.




Nedenfor findes resultaterne af den vaerdigvelse, der fandt sted pa borgerpanelets 3. mgde, fredag den 21. april.
I denne gvelse blev borgerne bedt om at udpege to af de otte borgervaerdier og -principper (se ovenfor) for hvert
af de 12 emner, der blev brugt til at udarbejde de endelige anbefalinger. Denne gvelse var udformet pa en made,
sa deltagerne kunne koble det arbejde, de tidligere havde udfgrt vedrgrende vaerdier og principper, sammen
med deres drgftelser om anbefalingerne. Det er ikke et officielt resultat fra panelet, men snarere et skridt i
deltagernes tankeproces, som har til formal at tilskynde dem til at "samle tradene” mellem de tre niveauer af
det mandat, de skulle arbejde pa: vaerdier, principper og indsatser.

Nr. | Emne Tilknyttet vaerdi
1 Virtuelle verdener pa arbejdspladsen og | Uddannelse og lase- og skrivefeerdighed, sundhed,
jobmarkeder bzeredygtighed
2 Stgtte til innovation og udvikling af virtuelle | Uddannelse og leese- og  skriveferdighed,
verdener baeredygtighed, abenhed
3 Offentlig og privat: bedgmmelse og registrering af | Sikkerhed, Fokus pd mennesket, Sundhed
virtuelle verdener
4 Data i virtuelle verdener: brug og beskyttelse Sikkerhed, Fokus pa mennesket, Uddannelse og
leese- og skrivefeerdighed
5 Centralt agentur og politimyndighed for virtuelle | Sikkerhed, Fokus pd mennesket, Uddannelse og
verdener leese- og skrivefeerdighed
6 Leering og uddannelse om virtuelle verdener Baeredygtighed, Sundhed, Uddannelse og laese- og
skrivefaerdighed
7 Miljg- og klimamaessig baeredygtighed Abenhed, Inklusion, Uddannelse og laese- og
skrivefaerdighed
8 Sundheds- og forskningsdagsorden for virtuelle | Inklusion, Uddannelse og laese- og skrivefeerdighed,
verdener Baeredygtighed
9 Udveksling af information og oplysningstiltag Fokus pa mennesket, Baeredygtighed, Sikkerhed
10 | Digital identitet i virtuelle verdener Sikkerhed, Fokus pa mennesket, Valgfrihed
11 | Konnektivitet og adgang for virtuelle verdener Sundhed, Valgfrihed, Baeredygtighed
12 | Internationalt samarbejde og standarder Fokus pa mennesket, Sikkerhed, Sundhed




Endelige anbefalinger

Emne: Virtuelle verdener pa arbejdspladsen og jobmarkeder

Anbefaling 1

Arbejdsmarkeder i de europzeiske virtuelle verdener

Hvad

Med udgangspunkt i medlemsstaternes eksisterende arbejdsmarkedslovgivning anbefaler vi, at man vurderer,
og om ngdvendigt tilpasser og harmoniserer, lovgivningen for de europaiske virtuelle verdener.

Hvem
Denne anbefaling henvender sig til dem, der gnsker adgang til det europaeiske virtuelle arbejdsmarked.
Hvordan

Denne lovgivning vedrgrer f.eks. balancen mellem arbejdsliv og privatliv, borgernes ret til pauser, manglende
tilknytning til arbejdsmarkedet, hjeelp ved jobtab som fglge af virtuelle verdener, inddragelse af borgerne (dvs.
inklusion af handicappede, personer, der savner digitale feerdigheder).

Denne lovgivning bgr begraense adgangen til EU-markedet for de lande, der ikke overholder EU's
arbejdsmarkedslovgivning. Det ville betyde, at de ikke ville veere i stand til at levere metavers-tjenester (dvs.
drift og overvagning) i EU's indre marked. Formalet er at beskytte de europaeiske arbejdstagere og bevare det
indre marked.

Begrundelse

Denne anbefaling bgr stgttes, da den vil skabe sikkerhed for det europzeiske arbejdsmarked. Den har til formal
at forsvare visse europaiske vaerdier og principper for arbejdstagerrettigheder og -beskyttelse. Den vil ogsa
sikre, at Europas hgje arbejdsstandarder respekteres og eksporteres globalt.

Anbefaling 2

Etablering af harmoniseret uddannelse for arbejde i de virtuelle verdener

Hvad

Med udgangspunkt i malet om lighed og inklusion for alle europaeere anbefaler vi, at der tilbydes uddannelse
og opkvalificering i virtuelle verdener, som er EU-finansieret og harmoniseret i hele Den Europaiske Union.

Hvem
Denne anbefaling har til formal at beskytte europaeiske arbejdstagere.
Hvordan

Vi foreslar en harmonisering af uddannelse i alle EU's medlemsstater. Med de nationale sammenhange in




mente bgr uddannelsen sigte mod i store traek at have det samme indhold og bgr fglge den samme ramme i
alle europiske lande. Der bgr vaere en certificering og gensidig anerkendelse af kvalifikationer.

Begrundelse

Denne anbefaling bgr stgttes, da den vil sikre arbejdstagernes accept af virtuelle verdener. Vi gnsker at beskytte
det europaiske arbejdsmarked og fastholde arbejdspladser i EU. Personer, hvis job overflgdigggres som fglge
af virtuelle verdener, bgr modtage tilstraekkelig uddannelse, stgtte og omskoling, sa de kan tilpasse sig den nye
virkelighed.

Emne: Stgtte til innovation og udvikling af virtuelle verdener

Anbefaling 3

Lgbende revision af eksisterende relevante EU-retningslinjer for virtuelle verdener

Hvad

Vi anbefaler en regelmaessig gennemgang og ajourfgring af de eksisterende EU-retningslinjer vedrgrende etiske
og teknologiske standarder og deres tilpasning til og anvendelse pa virtuelle verdener.

Hvem

Europa-Kommissionen, naermere bestemt GD CNECT, er ansvarlig for revisionsprocessen. | denne proces skal
der tages hensyn til input fra eksperter. Endelig forelaegges resultaterne for Europa-Parlamentet til godkendelse.

Hvordan

Fgrste trin: fastlaeggelse af ansvaret inden for GD CNECT

Andet trin: GD CNECT afggr, hvilke praecise retningslinjer der er relevante og vigtige for denne proces
Tredje trin: revision af disse retningslinjer under hensyntagen til eksperternes input

Fjerde trin: udarbejdelse af forslag til tilpasning af disse retningslinjer

Femte trin: forelaeggelse af forslagene for Europa-Parlamentet til godkendelse

Hele processen gentages regelmaessigt med hgjst to ars mellemrum.

Begrundelse

Borgerne angav ikke nogen begrundelse.

Anbefaling 4

Finansiel stgtte til udvikling af virtuelle verdener




Hvad

Vi anbefaler, at der tilvejebringes europaeisk medfinansiering til udvikling af en baeredygtig og brugercentreret
opbygning af og udvidelse af virtuelle verdener.

Hvem
Europa-Kommissionen med Europa-Parlamentets godkendelse.
Hvordan

Fgrste trin: definere stgttekriterier.
Andet trin: tilvejebringelse af finansiering.

Begrundelse

Borgerne angav ikke nogen begrundelse.

Emne: Offentlig og privat: bedgmmelse og registrering af virtuelle verdener

Anbefaling 5

Deltagerfora for flles udvikling, regler og standarder

Hvad

Vi anbefaler, at virksomheder, forskere og EU arbejder taet sammen om at udvikle og regulere virtuelle verdener
i overensstemmelse med EU's vaerdier.

Hvem
Kommissionen bgr fgre an pa dette omrade.
Hvordan

Forskellige ekspertgrupper (forskere, interessenter, lovgivere, embedsmaand, men ogsa brugere) bgr mgdes alt
efter emner, som f.eks. uddannelse, mental sundhed osv. Dette samarbejde bgr institutionaliseres, dvs.
regelmaessige og velforberedte mgder med forhandsinput samt udveksling online om emnerne. Samarbejdet
kunne ogsa indebaere EU-finansiering til nystartede virksomheder og andre med henblik pa at udvikle virtuelle
verdener i overensstemmelse med EU's vaerdier, som f.eks. (data)sikkerhed, sundhed, humanisme, dbenhed,
lige adgang og frihed.

Begrundelse

Fzelles lovgivning garanterer fair og sikre muligheder for, at alle EU-borgere kan bruge og deltage i virtuelle
verdener.




Anbefaling 6

Virksomheds- og brugercertificering for de virtuelle verdener

Hvad

Vi anbefaler, at der oprettes en EU-institution eller -organ, der skal udstede og kontrollere certifikater for
virtuelle verdener og enkeltpersoner pd grundlag af EU's vaerdier, og som regelmaessigt bgr revidere de
certificerede virtuelle verdener og brugere.

Hvem
Institutionen bgr oprettes af EU og inddrage virksomheder og den private sektor.
Hvordan

Certifikaterne vil blive baseret pa falles standarder, der skal defineres. Certifikaterne kan vare forskellige
afhaengigt af, hvor stor brug der ggres af en virtuel verden. F.eks. ville de standarder, der skal anvendes i
forbindelse med spil, veere forskellige fra standarderne for online-banking, og certifikaterne ville derfor veere
forskellige. Certifikater kan ogsa godkende tilgeengelighed, f.eks. for blinde. Eksperter bgr inddrages i
udformningen af disse standarder og ligeledes definere en tidsramme, inden for hvilken certifikaterne skal
revideres.

Begrundelse

Et uafhaengigt organ ville garantere, at EU's vaerdier ville blive anvendt i de virtuelle verdener, der anvendes af
borgerne.

Emne: Data i virtuelle verdener: brug og beskyttelse

Anbefaling 7

Brugervenlig indgang til metaverset for tilslutning til valgt dataanvendelse

Hvad

Vi anbefaler en standardiseret og brugervenlig mekanisme, der sikrer gennemsigtighed i forbindelse med data
(hvem indsamler dataene, hvad anvendes de til, hvordan lagres de, og hvem deles de med), hvorigennem der
udtrykkeligt gives tilladelse til brug.

Hvem

Et muligt allerede eksisterende offentligt organ eller et offentligt finansieret organ pa EU-niveau: maske ville et
organ tilknyttet Europa-Parlamentet som en direkte form for repraesentation vaere at foretraekke.

Hvordan

Der er behov for at kunne ggre rede for, hvilke data der indsamles fra brugere pa virtuelle platforme, og hvordan
dataene vil blive delt og anvendt. F.eks. vil en farvekodet "dgr" i den virtuelle 3D-verden klart angive
anvendelsen af data, inden man tilgar en platform (en rgd dgr ville indikere, at der kan blive delt staerkt
felsomme data). Der bgr veere mulighed for at vaelge, hvordan brugernes data vil blive anvendt, hvor det er




muligt. En sddan mekanisme bgr vaere obligatorisk og standardiseret for virksomheder: til det formal har vi brug
for nye regler og en model til en mekanisme oprettet af EU, som virksomhederne vil skulle anvende.

Begrundelse

Vi kan ikke forhindre, at data anvendes i fuld udstraekning: det ville fa dramatiske fglger for virksomhedernes
konkurrenceevne. Samtidig kan vi ikke reelt naegte at give oplysninger, da alle aktiviteter i metaverset kan
behandles pa en eller anden made. Samtykke er dog et krav. Vi har brug for klarhed over, hvad der bruges, og
hvordan det bruges, sa vi aktivt kan tilveelge denne brug.

Udfordring: hvad skal der ske med historiske data, som er givet til virksomheder frivilligt, og som er ngdvendige
for innovation og markedsfgring?

Emne: Centralt agentur og politimyndighed for virtuelle verdener

Anbefaling 8

En politimyndighed, der skal agere og beskytte i de virtuelle verdener

Hvad

Vi anbefaler, at der oprettes en international politimyndighed med specialiserede og uddannede medarbejdere:
den skal veere et organ, der samarbejder med andre, f.eks. Europol og nationale organer.

Hvordan

Der skal sondres mellem tre indsatsomrader: "klassiske" forbrydelser som dem i den virkelige verden, ugnsket
adfaerd, der er taget til i de virtuelle verdener (had, mobning osv.), og beskyttelse mod brugeren selv. Med
hensyn til den anden kategori bgr vi i fgrste omgang stgtte den person, der handler forkert, sa denne kan tage
ved lzre af sine fejl. Varer adfaerden ved, skal vi kunne handle hurtigt og gradvist. Bliver adfeerden pa et
tidspunkt ulovlig, kan der skrides til suspension eller egentlig udelukkelse. Nar politiet observerer en person, der
udviser farlig adfaerd mod sig selv (f.eks. afhaengighed), bgr politiet radgive personen af beskyttelseshensyn.
Politiet vil gennem denne kontrol handtere og forebygge problemer. Vi skal ogsd minde om vores fgrste mal,
nemlig forebyggelse gennem uddannelse (f.eks. at lzere sikker brug af disse vaerktgjer).

Begrundelse

Befgjelser bgr ikke ligge hos én organisation alene. Det kan ikke gg@res af en privat organisation - vi har brug for
offentlige organer, der fungerer som politimyndighed. Samarbejdsaspektet er afggrende for forhold, der
vedrgrer gennemsigtighed, krydskontrol og respekt for nationale organisationer (hvert land har sit eget politi).
Ogsa det internationale aspekt er ngdvendigt, fordi onlinevaerktgjer som f.eks. virtuelle verdener, ikke kender
nogen graenser, sa vi ma samarbejde.

Anbefaling 9




Kunstig intelligens som stgtte for politiet i virtuelle verdener

Hvad

Vi anbefaler, at der ggres brug af kunstig intelligens (Al) i metaverset, der kan stgtte politiet i forebyggelse,
kriminalitetsbekeempelse og kontrol af, hvad der sker i virtuelle verdener.

Hvem

De etiske principper for Al bgr defineres og handhaeves af et uafhaengigt europzeisk offentligt organ, som f.eks.
en forfatningsdomstol.

Hvordan

De etiske principper, der definerer denne Al, bgr svare til de etiske principper, der findes i en forfatning i et
demokrati. Denne forfatning vil fglge etiske principper, der er defineret demokratisk (for at forebygge enhver
risiko for at skabe en "big brother", skal vi forhindre, at Al kommer til at virke adfaerdsregulerende). Disse
principper skal vaere langsigtede og ma ikke vaere direkte pavirket af et parti eller en magthaver.

Begrundelse

Det er afggrende, at Al er en hjzlp til, og ikke nogen erstatning for, politiet. Med hensyn til vores anden
anbefaling er det ogsa vigtigt, at denne Al er offentligt finansieret, ejet og styret. Ingen privat virksomhed kan
sta herfor. Hvis vi gnsker at producere Al, og hvis vi har brug for viden fra private virksomheder, kan vi indga
kontrahere med dem. Deres arbejde vil veere underlagt strenge tidligere definerede etiske principper. Med Al
kan politiet handle hurtigt, og det er blot ét veerktgj blandt andre.

Emne: Laring og uddannelse om virtuelle verdener

Anbefaling 10

Leereruddannelse om virtuelle verdener og digitale vaerktgjer

Hvad

Vi anbefaler, at leerere i EU undervises i (1) praktisk brug af digitale vaerktgjer, (2) risici, sikkerhed og etik i de
virtuelle verdener og (3) nye undervisningsmuligheder via virtuelle verdener.

Hvem
Henvender sig til EU-medlemsstater og skoler med henblik pa at forbedre de studerendes uddannelse.
Hvordan

EU bgr udstikke klare retningslinjer med opfordring til medlemsstaterne om, at de indarbejder "kurser i virtuelle
verdener og digitale veerktgjer" i landenes laereruddannelse. Laerere bgr ogsa modtage obligatoriske
"genopfriskningskurser" afsluttet med et EU-certifikat (der fglger sprogcertifikatmodellen). Disse obligatoriske
kurser bgr tilpasses til alle aldre og omfatte fglgende emner: etik, onlinesikkerhed, beherskelse af digitale
veerktgjer og undervisningsmuligheder i de virtuelle verdener. EU bgr stille disse uddannelsesprogrammer til




radighed for medlemsstaterne. Disse veerktgjer og undervisningstilbud er et supplement til skolernes laeseplaner
og ikke en erstatning af andre fag.

Begrundelse

Uddannelse af leerere betyder, at de er i stand til at uddanne deres elever og skabe stgrre opmaerksomhed hos
de unge lige fra begyndelsen. Det er ogsa med til at indsnaevre den digitale kigft mellem laerere og elever. Vi
mener, at det er ngdvendigt at undervise i sikker adfaerd pa nettet og sikker brug af virtuelle verdener allerede
i grundskolen. EU er derfor ngdt til at tilskynde medlemsstaterne til at medtage denne leereruddannelse og
tiloyde incitamenter via en EU-certificering. EU bgr stille uddannelsesprogrammet til radighed for at sikre et
standardiseret system.

Anbefaling 11

Gratis adgang til oplysninger om digitale veerktgjer og til virtuelle verdener for alle EU-borgere

Hvad

Vi anbefaler, at EU garanterer alle borgere gratis og let adgang til relevante oplysninger om digitale veerktgjer
og virtuelle verdener.

Hvem
EU for alle borgere.
Hvordan

Vi anbefaler, at der lanceres et kommunikationssystem gennem traditionelle medier (tv-reklamer, skilte), og at
der oprettes en sarlig platform. Denne "platform for europaeiske virtuelle verdener" bgr centralisere og
standardisere relevante oplysninger om digitale vaerktgjer og virtuelle verdener. Disse informationskilder skal
skabe gget viden om de risici, der er forbundet med virtuelle verdener, og understrege fordelene ved disse nye
teknologier.

Begrundelse

Det er vigtigt, at EU arbejder hen imod en standardisering af viden og adgang til virtuelle verdener og digitale
vaerktgjer i hele EU. Mange borgere er stadig sarbare, nar de bruger disse platforme og udsaettes for personer
med onde hensigter.

Emne: Miljg- og klimamazessig baeredygtighed

Anbefaling 12

For cirkulzere virtuelle verdener: borgernes og erhvervslivets rettigheder og ansvar

Hvad




Vi anbefaler, at der udarbejdes oplysningskampagner om miljgaftryk, og at det sikres, at udstyr i de virtuelle
verdener er en del af den cirkuleere gkonomi. Lovgivningen om virtuelle verdener skal forpligte aktgrer fra
erhvervslivet til at fremstille genanvendeligt udstyr, der kan repareres, og begraense problemer vedrgrende
foraeldelse.

Hvem
- Europa-Kommissionen (til fastleeggelse af rammen)
- Medlemsstater/regioner (til udmgntning af oplysningsindsatser)
- Europeiske borgere (i alle aldre, da de er genstand for disse foranstaltninger)
- Virksomheder, der producerer udstyr i de virtuelle verdener (til integration af cirkularitetsprincipper i
deres forretningsmodel).
Hvordan

Mere konkret skal disse oplysningsindsatser starte op i skolen. Europa-Kommissionen skal skabe en ramme, der
giver adgang til disse oplysninger om virtuelle verdener og ggre dem mere tilgaengelige, og medlemsstaterne og
regionerne vil derefter skulle fgre disse uddannelsesprogrammer ud i livet.

Der kunne f.eks. veere tale om oprettelse af uddannelsescentre, der kunne udbyde kurser og udstede certifikater
(i lighed med f.eks. en kgreprgve), som eleverne skal bestd for at bevise, at de er informeret om virtuelle
verdeners miljgpavirkning. Der bgr tilbydes undervisning, og dem der gnsker at fa adgang til flere oplysninger,
bgr have mulighed for at laere mere. Det er derfor ngdvendigt at sikre, at oplysninger er let tilgeengelige.

Oplysningskampagner vil altid vaere nyttige, men de skal fglges op af bindende instrumenter, eksempelvis
forordninger. Det er ngdvendigt at give erhvervslivets interessenter tid til at ggre sig klar og komme med en
konkret overgangsperiode. Oplysningstiltag bgr henvende sig til forbrugere, mens bindende lovgivning bgr vaere
rettet mod erhvervslivet.

Begrundelse

Europa-Kommissionen bgr udforme oplysningsindsatser om genanvendelse af metavers-udstyr, men samtidig
medtage alle metaversets faser. Det er ngdvendigt at starte meget tidligt; fra en helt ung alder (isaer i skolen),
men ogsa for zldre. Disse oplysninger skal veere specifikke og tilpasset malgruppen.

Disse foranstaltninger bgr fglges op af en sammenhangende lovgivning, der skal tvinge interessenter i
erhvervslivet til at fremstille produkter, der kan genbruges og repareres, og begranse foreldelsen af deres
produkter.

Anbefaling 13

Grgnne virtuelle verdener med vedvarende og gennemskuelig energi

Hvad

Vi anbefaler, at der indfgres et system med sanktioner og belgnninger, der skal palaegges virksomheder, der
arbejder i virtuelle verdener, med henblik pa at internalisere miljpomkostningerne ved deres udstyr.

Hvem

- Europa-Kommissionen for at udforme det relevante retsgrundlag.

- Medlemsstater, der giver finansielle incitamenter til virksomheder til at indfgre mere baredygtige
Igsninger i deres forretningsmodeller.

- Virksomheder, der driver datacentre og lagrer data vedrgrende virtuelle verdener pa EU's indre
marked, skal overholde lovgivningen. De vil vaere det fgrste mal for anbefalingen.
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Hvordan

Kommissionen bgr kraeve, at virksomheder, der driver datacentre og udstyr i forbindelse med virtuelle verdener,
kompenserer for den energi, de bruger. Det kunne veaere et system a la det, der gelder for kulstofmarkedet,
hvor disse virksomheder tvinges til at betale for den forurening, de udleder. Denne Igsning kunne fglges op af
finansielle incitamenter for at tilskynde virksomheder til at blive mere baredygtige og energieffektive. Der bgr
udvikles et overvagningssystem, der skal sikre en effektiv udmegntning.

Der bgr ogsa sikres stgrre gennemsigtighed: forbrugerne skal kunne kende miljgaftrykket af deres brug af
virtuelle verdener og traeffe informerede valg. Dette kan ggres ved hjelp af et ratingsystem, som
virksomhederne bgr indfgre for de produkter, de salger, for at male graden af deres baeredygtighed, samt et
sporbarhedssystem.

Begrundelse

Borgerne angav ikke nogen begrundelse.

Emne: Sundheds- og forskningsdagsorden for virtuelle verdener

Anbefaling 14

Virtuelle verdener - lad os sammen opbygge en sund fremtid pa en ansvarlig made!

Hvad
Vi anbefaler, at EU udvikler et intensivt forskningsprogram om virtuelle verdeners indvirkning pa vores sundhed.
Hvem

Hver medlemsstat skal nedszette et ekspertudvalg pa nationalt plan i samarbejde med et europaeisk organ. EU-
institutionerne og medlemsstaterne bgr deltage i finansieringen af disse forskningsprogrammer.

Uafhaengige eksperter fra forskellige vidensomrader (psykologi, neurologi, kognitiv videnskab, sociologi osv.)
kan arbejde taet sammen med eksperter, der allerede beskaftiger sig med emnet inden for EU-institutionerne,
samt med centrale interessenter i den private sektor. Det kan ske gennem en specialiseret europaisk
sammenslutning, der mgdes regelmaessigt.

Hvordan

Dette forskningsprogram vil skulle udvikles i takt med udviklingen af virtuelle verdener. Det vil veere obligatorisk
for aktgrer i erhvervslivet, som bringer disse teknologier pd markedet, at samarbejde inden for rammerne af
dette program. Erhvervslivets aktgrer kunne ogsa have deres egne forskningsprogrammer, der overvages og
evalueres af EU. Resultaterne skal vaere tilgaengelige for offentligheden og veere gennemsigtige.

Begrundelse

Denne anbefaling bgr stottes. Vi behgver ikke at gentage fortidens fejl. Vi har brug for forskning for at forsta
den indvirkning, som virtuelle verdener har pa vores sundhed.
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Anbefaling 15

Indikatorer for sunde, inklusive, gennemsigtige og baeredygtige virtuelle verdener

Hvad

Vi anbefaler, at der indfgres indikatorer, der kan male de sociale, miljgmaessige, mentale og fysiske
sundhedsvirkninger af brugen af virtuelle verdener.

Hvem

Eksperter fra forskellige omrader vil bruge forskningsprogrammernes resultater til at udarbejde indikatorer. Et
ekspertudvalg vil udarbejde anbefalinger baseret pa disse indikatorer, der er i overensstemmelse med
europaiske standarder for erhvervsmaessig og individuel brug, med henblik pa at bista EU-institutionerne med
at omsaette dem til politik.

EU-institutionerne kunne anvende disse indikatorer til at udarbejde politikker til medlemsstaterne med henblik
pa at gennemfgre regler pa nationalt plan til erhvervsmaessig og individuel brug. Disse politikker kunne veaere
inspireret af, hvad der er gjort pa andre politikomrader (f.eks. tobaks-, alkohol- og medicinadvarsler).

Vigtige interessenter i erhvervslivet (f.eks. virksomheder) skal overholde disse europziske standarder.
Hvordan

Disse indikatorer skal udvikles over tid via forskning og ved at sikre gennemsigtig formidling og dben adgang til
information. Disse indikatorer kan bidrage til, at der indfgres certificeringsstandarder, som virksomhederne skal
overholde, nar de leverer tjenesteydelserne (med szerlig vaegt pa sundhed). Dette er relevant for virksomheder,
der stiller veerktgjer til radighed for metaverset, og for alle andre virksomheder, sa det sikres, at deres
medarbejdere nyder godt af en sikker og professionel brug af de virtuelle verdener.

Begrundelse

Denne anbefaling bgr stgttes, da leese- og skrivefeerdighed og oplysning kan redde os fra de potentielle trusler,
som er en fglge af udbredelsen af virtuelle verdener.

Emne: Udveksling af information og oplysningstiltag

Anbefaling 16

De virtuelle verdener reagerer pa uddannelse og oplysning - "Dig, mig og metaverset"

Hvad

Vi anbefaler en vejledning i, hvordan man bliver digital borger - gode regler for, hvordan man agerer i virtuelle
verdener.

Hvem
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EU bgr udarbejde retningslinjer ved at udpege et ekspertpanel, der omfatter eksperter fra forskellige omrader,
forskere/universiteter, virksomheder, nationale regeringer og brugerne af metaverset. Den enkelte aktgrs rolle
er fglgende:

— EU: oprette et ekspertpanel, der skal udarbejde retningslinjer og gennemfgre en offentlig debat om
dette, inddrage borgerne i debatten

— Nationale regeringer: sikre, at retningslinjerne anvendes i undervisningen, og at der kommunikeres om
dem generelt.

—  Forskere/universiteter: fglge udviklingen og komme med anbefalinger.

— Virksomheder: fglge retningslinjerne for at garantere brugernes sikkerhed.

— Brugere af metaverset: borgerne er ansvarlige for at veere aktive i debatten og i udviklingen af
retningslinjer og politikker.

Hvordan

— Retningslinjerne bgr bl.a. (udarbejdes senere) indeholde: Hvad metaverset er, og hvordan det kan
anvendes

— Hvordan man undlader at dele data, man ikke gnsker (cookies osv.)

— Undga misinformation

— De forpligtelser, man har til at afgive korrekte oplysninger

— Hvordan man undgar at skade miljget

— De rettigheder, man har, og hvordan man kan forsvare dem (hvad er mulighederne)

—  De mulige sundhedsrisici

Retningslinjerne bgr formidles pa forskellige mader: gennem formelle uddannelses- og oplysningskampagner.

Begrundelse

Borgerne angav ikke nogen begrundelse.

Anbefaling 17

Mine data er ikke dine data - "De rigtige data i de rigtige heender"

Hvad

Vi anbefaler "vilkar og betingelser" for virksomheder om, hvordan de garanterer sikkerheden af
personoplysninger og gennemsigtighed for borgerne.

Hvem
EU bgr udarbejde en ramme for virtuelle verdener og databeskyttelse og gennemsigtighed.

— EU: bgr vedtage en retsakt specifikt om virtuelle verdener (safremt dette omrade ikke allerede er
daekket)

— Nationale regeringer: bgr gennemfgre direktivet og forbedre virksomhedernes overholdelse

— Forskere/universiteter: eksperter inden for jura, pkonomi, etik og menneskerettigheder bgr inddrages
for at give indsigt og input

— Virksomheder: bgr fglge og overholde de nuvaerende og nye rammer

—  Brugere af metaverset: borgerne bgr vaere aktive i debatten om og udviklingen af politikker.

Hvordan
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Vi skal bruge en EU-retsakt om, hvilken type personoplysninger virksomhederne kan indsamle og bruge, og
hvordan de bgr informere om, hvad de ggr med dem.

Virksomhederne bgr informere borgerne om dette pa en kort, klar og forstaelig made (tilgeengelig for alle). De
bgr oplyse om:

—  Hvilke data der indsamles

— Hvordan og om de vil blive slettet

— Hvor laenge de vil beholde dem

— Hvordan og hvor oplysningerne skal lagres

—  Fleksibilitet med hensyn til, hvilke data du gnsker at dele for at bruge onlineplatformene.

Begrundelse

Borgerne angav ikke nogen begrundelse.

Emne: Digital identitet i virtuelle verdener

Anbefaling 18

Udvikling af digital infrastruktur

Hvad

Vi anbefaler, at der sikres lige adgang til digitale teknologier ved gennemfgrelse af en omfattende
infrastrukturudviklingsplan. Denne plan bgr fokusere pa en prismaessigt overkommelig udvikling, hvor
finansieringen bgr vzere tilgengelig for alle.

Hvem

Vi hdber, at alle EU-borgere fremadrettet vil have gratis og god internetadgang leveret af private virksomheder.
Hvis det ikke er tilfeeldet, f.eks. i landdistrikter, hvor det ikke er rentabelt for private virksomheder, bgr EU tage
initiativ og etablere internetforbindelse.

Hvordan

EU er ngdt til at investere i uddannelse af ingenigrer, sa vi har den rette og ngdvendige arbejdsstyrke til at
gennemfg@re og etablere internetadgang for alle. Anbefalingen skal vaere fuldt gennemfgrt senest i 2031, men vi
er ogsa ngdt til at have visse delmal pa vejen. F.eks. et mal for, hvornar der skal vaere internet i alle de store
byer, i alle uddannelsesinstitutioner osv.

Begrundelse

For at skabe en europeisk virtuel verden er udgangspunktet at sikre lige forbindelser for alle europaeiske
borgere. Der er derfor behov for en plan for udvikling af digital infrastruktur pa EU-plan.

Den stgrste udfordring er ansvarsfordelingen mellem EU og medlemsstaterne. Er det EU eller medlemsstaterne,
der bgr finansiere og gennemfgre denne plan?
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Desuden er der behov for en holdbar tidsplan for, hvornar gnskerne skal omsaettes til virkelighed. Derfor
besluttede gruppen at fastsaette 2031 som frist.

Anbefaling 19

EU er ngdt til at udarbejde forordninger om digital identitet og om, hvornar borgernes ret til anonymitet
kan tillades og sikres

Hvad

Der bgr veere en EU-forordning om, hvornar man skal afslgre sin identitet, og hvornar man kan vaere anonym i
den digitale verden. Nar vi taler om underholdning, fritid eller forskning, bgr det vaere muligt at veere anonym.
Nar det er afggrende at kende en persons identitet, bgr det imidlertid vaere obligatorisk at autentificere sig selv
med en digital identifikation. F.eks. nar der overfgres penge, nar der ggres brug af offentlige tjenester, eller nar
der kgbes bestemte varer, hvor tilladelse eller en aldersgraense er et krav.

Hvem

EU skal gennemfgre en forordning, der er i overensstemmelse med de globale tendenser, og tjenesteudbyderne
skal overholde den.

EU bgr arbejde pa internationalt og diplomatisk plan for at dele oplysninger med andre regionale organisationer.
Medlemsstaterne skal overvage denne udvikling og rapportere om potentielle overtraedelser.

Hvordan

Det er vanskeligt at visualisere, hvordan denne vigtige anbefaling kan szettes i vaerk. EU er derfor ngdt til at
begynde med at stgtte forskning pa dette omrade. Desuden har borgerne brug for uddannelse i, hvad
anonymitet betyder, og hvordan vores data anvendes. Det er desuden vigtigt, at der skal vaere visse
konsekvenser/sanktioner, hvis tjenesteudbyderne bryder reglerne.

Begrundelse

Spgrgsmalet om anonymitet er afggrende for gruppen. Anonymitet er imidlertid et meget komplekst
problemomrade, som skal omsaettes til en raekke forskellige situationer. Der er derfor behov for en vis grad af
fleksibilitet og tilpasningsevne for at bevare frihed, brugervenlighed og gennemsigtighed.

Emne: Konnektivitet og adgang for virtuelle verdener

Anbefaling 20

Tilgengelighed for alle - ingen ladt i stikken

Hvad
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Vi anbefaler, at alle EU-borgere teknisk og proceduremaessigt kan fa adgang til og ggre brug af metaversets
muligheder i overensstemmelse med deres behov, gnsker og interesser.

Hvem

Vi gnsker, at metaverset udformes gennem et informeret samarbejde mellem offentlige myndigheder, private
enheder og civilsamfundet. EU bgr pdtage sig ansvaret for at sikre lige muligheder for alle EU-borgere i
metaverset.

Hvordan
Vi har brug for institutionelle og retlige rammer, der garanterer sikker brug og beskyttelse af borgerrettigheder.

Tilgaengelighed er et feelles ansvar for offentlige myndigheder, private enheder og samfundet som helhed. De
tre aktgrer bgr Ipbende sammen underspge konsekvenserne af metaverset for at opretholde passende rammer.

EU bgr arbejde hen imod at sikre, at metaverset udvikler sig i overensstemmelse med behovene hos alle borgere
(herunder marginaliserede grupper, minoriteter osv.).

Vi anbefaler, at alle EU-borgere far adgang til at tilegne sig passende faerdigheder og udstyr, sa de nemt kan
bruge metaverset.

Alle bgr have frihed til at beslutte, om de vil deltage (eller ej) i borgerplatforme i metaverset uden risiko for
udelukkelse.

Begrundelse
Kernen i denne anbefaling er retfeerdighed og lighed, dvs. demokratiske samfunds grundlaeggende veerdier.

Denne anbefaling tager hensyn til flere aspekter vedrgrende tilgeengelighed.

Anbefaling 21

Retsgrundlag for gennemsigtighed og beskyttelse af alle i metaverset - prioritering af sarbare grupper

Hvad

Vi anbefaler et klart retsgrundlag baseret pa eksisterende forskning i sikker og positiv anvendelse af metaverset.
Hvem

EU's juridiske eksperter og teknokrater i EU.

Hvordan

Rammerne bgr sikre beskyttelse af sarbare grupper (bgrn, ldre, rettighedslgse) mod manipulation og trusler.
Disse rammer bgr baseres pa behovet for lovbestemmelser fastsat af arbejdsgrupperne.

Rammerne bgr omfatte bestemmelser om Igbende forskning i de positive og negative virkninger af metaverset,
herunder, men ikke begraenset til:

—  Frygt for afhaengighed
— Indvirkning pa sundheden
—  Frygt for, at nogle grupper/regioner bliver udeladt eller lades i stikken
— Indvirkning pa arbejdsmarkederne
Gennemsigtighed og beskyttelse bgr afspejles i de investeringer, der stottes af EU.
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Begrundelse
Beskyttelse af borgerne er enormt vigtigt — sikkerhed frem for alt:

— ossely,
— vores identiteter
— desarbare
Sikkerhed skal vaere vores prioritet.

Det er afggrende, at alle menneskers rettigheder beskyttes. Iser nar det drejer sig om sarbare personer.
Gode regler minimerer risikoen for kriminel og skadelig aktivitet i metaverset.

EU-forordningen har potentialet til statuere et globalt eksempel/saette en standard.

Emne: Internationalt samarbejde og standarder

Anbefaling 22

EU-mzerker/-certifikater for applikationer i virtuelle verdener

Hvad

Vi anbefaler, at EU indfgrer letforstaelige og tilgeengelige maerker/certificeringer for applikationer i virtuelle
verdener for at sikre, at de er sikre og palidelige.

Hvem

EU i samarbejde med interessenter, f.eks. forskere, eksperter, forretninger/virksomheder og lokale
myndigheder.

Hvordan

Indfgre standardiserede maerker/certificeringer i EU for applikationer i virtuelle verdener med det formal at
beskytte brugerne. Ved maerkerne/certificeringerne bgr folk vaere orienteret om applikationens sikkerhed og
palidelighed.

Maerket/certificeringen bgr veere let forstaelig (f.eks. smileys, bogstaver: A-B-C-D). Det er vigtigt, at alle brugere
informeres om maerket/certificeringen af en applikation, inden de bruger det. Market/certificeringen bgr tjene
som vejledning for folk, pd grundlag af hvilket folk frit kan valge, om de vil anvende applikationen eller ej.
Markerne/certificeringerne bgr om ngdvendigt ggres sektorspecifikke.

Begrundelse

Borgerne angav ikke nogen begrundelse.

Anbefaling 23

EU som en steerk aktgr/pioner i de virtuelle verdener
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Hvad

Vi anbefaler, at EU's medlemsstater star sammen om at blive en steerk faelles aktgr/pioner inden for kontrol,
overvagning og regulering af virtuelle verdener med det formal at bevare vores demokratiske vaerdier og
udbrede dem til andre lande.

Hvem
Europa-Kommissionen i samarbejde med interessenter.
Hvordan

EU bgr blive en pioner ved at fastleegge rammerne for virtuelle verdener baseret pa vores demokratiske vaerdier.
Ved at oprette en ramme, der skaber velstand i EU, vil den tjene som model for andre regioner og lande. EU bgr
skabe incitamenter til at stgtte og stimulere baeredygtighed og veekst. EU bgr arbejde sammen i feellesskab for
at blive et eksempel for andre lande og regioner. Desuden bgr EU fjerne hindringer for deltagelse i virtuelle
verdener, f.eks. ved at skabe tilstraekkelig og palidelig infrastruktur.

Begrundelse

Borgerne angav ikke nogen begrundelse.

Vurdering af anbefalinger

Borgerne vurderede alle anbefalinger pa en skala fra 1 til 6. Veerdien 1 betyder “Jeg er ikke enig/jeg statter ikke"
anbefalingen, og 6 betyder “Jeg er meget enig/stgtter kraftigt”

nr. Anbefaling Gennemsnit
1 Arbejdsmarkeder i de europiske virtuelle verdener 5,0
2 Etablering af harmoniseret uddannelse for arbejde i de virtuelle verdener 5,0

Lebende revision af eksisterende relevante EU-retningslinjer for virtuelle

3 verdener 4,8
4 Finansiel stptte til udvikling af virtuelle verdener 4,8
5 Deltagerfora for faelles udvikling, regler og standarder 4,8
6 Virksomheds- og brugercertificering for de virtuelle verdener 4,8
7 Brugervenlig indgang til metaverset for tilslutning til valgt dataanvendelse 5,0
8 En politimyndighed, der skal agere og beskytte i de virtuelle verdener 4,8
9 Kunstig intelligens som stgtte til politiet i virtuelle verdener 4,1
10 Leereruddannelse om virtuelle verdener og digitale veerktgjer 5,5

Gratis adgang til oplysninger om digitale vaerktgjer og til virtuelle verdener for
11 alle EU-borgere 5,3
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European Citizens Panel

Virtual worlds

For cirkulzere virtuelle verdener: borgernes og erhvervslivets rettigheder og

12 ansvar 4,8

13 Grgnne virtuelle verdener med vedvarende og gennemskuelig energi 4,8
Virtuelle verdener, lad os sammen opbygge en sund fremtid pa en ansvarlig

14 made! 5,3
Indikatorer for sunde, inklusive, gennemsigtige og beeredygtige virtuelle

15 verdener 5,0
De virtuelle verdener reagerer pd uddannelse og oplysning - "Dig, mig og

16 metaverset" 51

17 Mine data er ikke dine data- ‘De rigtige data i de rigtige haender’ 5,3

18 Udvikling af digital infrastruktur 5,3
EU er ngdt til at udarbejde forordninger om digital identitet og om, hvornar

19 borgernes ret til anonymitet kan tillades og sikres 5,4

20 Tilgeengelighed for alle - ingen ladt i stikken 4,9
Retsgrundlag for gennemsigtighed og beskyttelse af alle i metaverset -

21 prioritering af sarbare grupper 4,9

22 EU-maerker/-certifikater for applikationer i virtuelle verdener 5,2

23 EU som en staerk aktgr/pioner i de virtuelle verdener 5,0
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